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МЕТОДИЧЕСКИ БЕЛЕЖКИ

Годишният доклад за дейността на Държавна агенция „Национална сигурност” (ДАНС) през 2020 г. е изготвен в изпълнение на разпоредбите на чл. 22, ал. 5 от Закона за управление и функциониране на системата за защита на националната сигурност (ЗУФСЗНС). 

При разработването му са отчетени:

- нормативната база, регламентираща дейността на ДАНС;

- Актуализираната стратегия за национална сигурност на Република България
;

- националните интереси, приоритетите и задачи, определени съгласно чл. 5 от ЗУФСЗНС; 

- плановите и организационните документи, определящи ангажименти на ДАНС като елемент от системата за защита на националната и колективната сигурност на Европейския съюз (ЕС) и НАТО;
- добрите практики при изготвяне на подобни доклади през годините.
Предвид спецификата на дейността на ДАНС, голяма част от предприетите мерки за противодействие на установените рискове и заплахи за националната сигурност не могат да бъдат публично представени в настоящия доклад поради съображения за защита на класифицираната информация, оперативните способи и средства, текущите операции и интереси във връзка с взаимодействието с български и чужди специални служби, както и предвид разпоредбите на чл. 198 от Наказателно-процесуалния кодекс (НПК). 
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I. МИСИЯ, ВИЗИЯ И ЦЕННОСТИ НА ДАНС 
Държавна агенция „Национална сигурност” (ДАНС) е специализиран орган към Министерски съвет за изпълнение на политиката по защита на националната сигурност. Устройството и дейността на Агенцията, статутът на нейните служители и правомощията на органите й се определят в Закона за Държавна агенция „Национална сигурност” и правилника за неговото прилагане. Правомощия и задължения на органите на Агенцията са регламентирани и в редица други закони и подзаконови нормативни актове.
Мисията на Агенцията е защита на гражданите, националните интереси и държавността. За изпълнението й ДАНС извършва законовоустановени дейности за наблюдение, разкриване, противодействие, предотвратяване и пресичане на замисляни, подготвяни или осъществявани посегателства, насочени срещу националните интереси, независимостта и суверенитета на Република България, териториалната цялост, единството на нацията, основните права и свободи на гражданите, демократичното функциониране на държавата и гражданските институции и установения в страната конституционен ред. 
Съгласно законовата си компетентност ДАНС осъществява  защита на националната сигурност от посегателства, свързани с:
· разузнаване в полза на чужди сили;

· опасност за суверенитета, териториалната цялост на държавата и единството на нацията;

· противоконституционна дейност;

· международен тероризъм и екстремизъм, както и финансирането им;

· прилагане на сила или използване на общоопасни средства с политическа цел;

· миграционни процеси;
· опасност за икономическата и финансовата сигурност на държавата;

· застрашаване сигурността на стратегически за страната обекти и дейности;

· деструктивно въздействие върху комуникационни и информационни системи;

· международна търговия с оръжия и изделия или технологии с двойна употреба, както и производство, съхранение, разпространение и използване на оръжия за масово унищожение;

· опасност за екологичната сигурност на държавата;

· нарушаване функционирането на Националната система за защита на класифицираната информация.
За изпълнение на тези задачи органите на ДАНС извършват самостоятелно или във взаимодействие с други институции комплекс от дейности, в т.ч. контраразузнавателна, оперативно-издирвателна, оперативно-техническа, информационно-аналитична, контролна, координационна и методическа. 
Цялостната дейност на Агенцията се осъществява въз основа на следните принципи:

· спазване на Конституцията, законите и международните договори, по които Република България е страна;

· зачитане и гарантиране на правата на човека и основните свободи;

· защита на информацията и на източниците за придобиването й;

· обективност и безпристрастност;

· сътрудничество с гражданите;

· политически неутралитет.

Структурата на ДАНС е съобразена със законовите задачи, динамиката на средата, актуалните рискове за националната сигурност и ангажиментите по защита на сигурността на ЕС и НАТО.
ДАНС е подчинена пряко на министър-председателя и се ръководи от председател, който се назначава с указ на президента на Република България по предложение на Министерския съвет за срок 5 години. Председателят се подпомага от двама заместник-председатели, които се определят с решение на Министерския съвет за срок 5 години по предложение на председателя на Агенцията. 
Управленската визия на ръководния екип на ДАНС е Агенцията да се развива като устойчива, надеждна, ресурсно осигурена и адекватна на съвременните заплахи служба за сигурност, ползваща се с доверие и призната заради постиганите резултати и професионализма на служителите си.
Приетите и споделени ценности в ДАНС са професионализъм, отговорност и безпристрастност, лоялност и интегритет, екипност и приемственост, лидерство. 
II. СРЕДА НА СИГУРНОСТ И ПРЕДПРИЕТИ МЕРКИ ЗА ПРОТИВОДЕЙСТВИЕ НА РИСКОВЕТЕ И ЗАПЛАХИТЕ ПРЕЗ 2020 г.
1. Дейност на чужди специални служби срещу България
Среда на сигурност

Пандемията от COVID-19
 изостря глобалната политическа и икономическа конкуренция на фона на продължаваща нестабилност в редица близки до Република България райони и опити на различни фактори за запазване и разширяване на сферите си на доминация и влияние чрез използване на различни инструменти, в т.ч. на хибридни операции. През 2020 г. продължават констатациите от съюзници и партньори на ЕС и НАТО за чужда намеса във вътрешните им работи, посегателства срещу пребиваващи на тяхна територия представители на опозицията от трети страни, дезинформация, опити за придобиване на лични данни, чувствителна и класифицирана информация, кибератаки, използване на уязвимости или създаване на такива за достъп до ключови информационни системи, увреждане на критична инфраструктура и други. За защита на националната си сигурност и на общоприетите ценности редица съюзници и партньори предприемат действия за наказателно преследване на конкретни извършители и дипломатически мерки, в т.ч. за обявяване за persona non grata на дипломати и консулски длъжностни лица.

Географското положение на България, активните ѝ действия като член на НАТО и ЕС, както и актуалното ѝ състояние като зона на относителна стабилност и сигурност предопределят трайни стратегически интереси на различни държави и опити за тяхното налагане чрез хибриден инструментариум, в който чуждите специални служби продължават да имат ключова роля. 

Постоянен остава разузнавателният интерес към обекти и процеси в политическата, икономическата, социалната сфера и в областта на отбраната и сигурността у нас, както и към позиции и изпълнението на ангажименти на страната ни, произтичащи от членството ѝ в международни структури и по линия на двустранните отношения. През 2020 г. се активизират действията на някои чужди специални служби като част от комплексни усилия за маргинализиране на български позиции в областта на външната политика, свързани с отстояване на националните ни интереси по линия на държавнотворчески елемент, какъвто е езикът, както и по отношение на историята и културата ни. Продължава активността за подпомагане асимилационната политика спрямо български общности зад граница в съответствие с чужди национални доктрини.

Наред с традиционните механизми за оказване на влияние върху процесите на взимане на решение в различни области, опити за придобиване на национална или чуждестранна класифицирана информация и за въздействие върху общественото мнение, се наблюдава трайно и закономерно нарастване на способностите за осъществяване на разузнавателни действия в електронна среда. В този контекст трябва да се отбележи, че през 2020 г. пандемията от COVID-19 и форсираната дигитализация на множество работни процеси и дейности във връзка с нея предоставя допълнителни възможности за провеждане на хибридни операции, като разпространението на дезинформация достига изключително широки мащаби и интензивност. В създалата се обстановка значително по-активно са прилагани и инструментите на т.нар. мека сила, която включва и подходи, придобили популярност като „дипломация на маските“ с геополитически компонент. 

Мерки за противодействие на рисковете и заплахите

Съобразно законовата си компетентност ДАНС участва  в междуинституционалния механизъм за оценка на средата на сигурност и за предприемане за действия за пресичане и предотвратяване на конкретни посегателства срещу националната сигурност, отчитайки специфичните аспекти в междудържавните отношения. 

През 2020 г. противодействието на чуждите специални служби от страна на Агенцията включва комплексни мероприятия за предотвратяване и минимизиране на рисковете за страната и за колективната сигурност на ЕС и НАТО. За тази цел е извършван систематичен анализ на средата на сигурност, на базата на който е планирана и реализирана оперативно-издирвателната дейност, и е осъществявана информационна функция за обезпечаване на държавното ръководство със своевременна и надеждна информация за ситуационно осведомяване, ранно сигнализиране за потенциални рискове и заплахи, и за подпомагане на процесите на вземане на решения.

През 2020 г. продължава практиката за активна координация и взаимодействие с български и съюзнически специални служби, както и със структури в рамките на ЕС и НАТО. В процеса на активното международно сътрудничество е обменяна информация и са планирани и провеждани съвместни операции.

Като конкретни резултати през 2020 г. от противодействието на чужди специални служби в рамките на цялостния междуинституционален механизъм могат да бъдат посочени:

·  пресичане на целенасочените опити на дипломат от посолството на Руската федерация и служител от Търговското представителство за нерегламентирано придобиване на информация, представляваща държавна тайна, свързана с избирателния процес в България и развитието на енергетиката и енергийната сигурност. За тези действия Прокуратурата на Република България е образувала досъдебни производства за престъпление по чл. 104, ал. 1 от Наказателния кодекс (НК)
. Предвид специалния статут на лицата съгласно Виенската конвенция за дипломатическите отношения, Министерството на външните работи (МВнР) е обявило дипломата за persona non gratа, а служителя - за „неприемлив“; 

· пресичане на целенасочените опити на двама дипломати от Търговското представителство на Руската федерация за нерегламентирано придобиване на информация, представляваща държавна тайна, свързана с развитието на военните способности и отбранителната индустрия. За тези действия Прокуратурата на Република България е образувала досъдебни производства за престъпление по чл. 104, ал. 1 от НК. Предвид специалния статут на лицата съгласно Виенската конвенция за дипломатическите отношения, МВнР е обявило дипломатите за persona non gratа;

· пресичане на целенасочените опити на дипломат от посолството на Руската федерация за нерегламентирано придобиване на информация, представляваща държавна тайна, свързана с числеността на разполаганите на територията на България по време на учения военнослужещи от САЩ. За тези действия Прокуратурата на Република България е образувала досъдебно производство за престъпление по чл. 104, ал. 1 от НК. Предвид специалния статут на лицето съгласно Виенската конвенция за дипломатическите отношения, МВнР го е обявило за persona non gratа.

През 2020 г. по инициатива на ДАНС и с цел защита на националната сигурност в масива с нежелани на територията на Република България чужденци (чл. 21а, ал. 1 от ЗЧРБ) са включени 11 чужди граждани, свързани с дейността на чужди специални служби. 

От страна на ДАНС самостоятелно или в координация с други ведомства са предприемани и множество оперативни мерки, водещи до отказ от дейност срещу България на конкретни лица, работещи в полза на чужди сили. 

2. Международен тероризъм

Среда на сигурност

Терористичната активност в световен план продължава да е свързана основно с ислямистки формирования в Близкия изток и регион Сахел в Африка, където те осъществяват множество нападения срещу сили за сигурност и цивилни граждани. И през 2020 г. водещи групировки остават „Ислямска държава“ и „Ал Кайда“. След загубите на кадри и територии през предишни години, те се опитват да засилват влиянието си посредством извършване на атаки, деклариране на отговорност за нападения, пропаганда, набиране на последователи и насърчаването им към действие.

Запазва се рискът от извършване на атаки с химически и биологични вещества, като в интернет се разпространяват видеоклипове  с указания за изработване на взривни устройства с лесно достъпни подобни субстанции и инструкции за разпръскването им. Специфичен за периода момент са инициативите коронавирусът да бъде използван като оръжие. Терористични организации включват в своята пропаганда призиви за разпространението му от заразени техни симпатизанти, а в darknet
 се коментира предлагане за продажба на замърсени с него предмети. Като цяло обаче терористичните структури използват пандемията предимно за пропагандни цели – представят я като наказание за инакомислещите и търсят възможности да злепоставят властите за предприеманите от тях мерки.

През 2020 г. основна опасност за държавите в Европа представляват атаки, извършени от мотивирани от терористичната пропаганда в интернет самостоятелно действащи лица, с лесни за набавяне средства (нож, автомобил), без значителна предварителна подготовка и сложна организация за действие
. Силно негативно въздействие имат и атаките с огнестрелно оръжие в централни градски части
.  Въпреки значителното ограничаване на процеса, все още заплаха за сигурността са и завръщащите се от конфликтни региони чуждестранни бойци, както и оставащата вероятност от използването на миграционните потоци от терористи като начин за придвижване към Стария континент. 
През 2020 г. не е получавана информация за подготовка на терористични действия на територията на страната, за директно нападение срещу български граждани и интереси зад граница и за изграждане на терористични структури на наша територия. Съществуващата потенциална опасност от терористичната дейност у нас се предопределя предимно от продължаващите миграционни процеси и възможността сред мигрантите да се инфилтрират терористични елементи, които да се установят в страната и/или да използват преминаването си за разпространение на джихадистка пропаганда. Други рискови фактори с дълготрайно въздействие са намиращите се на наша територия обекти на трети страни, които са сред традиционните цели на терористични организации и пропагандната активност в интернет. Заплаха за сигурността произтича и от съществуващите у нас общности от рискови държави заради опасността от „пренасяне“ на конфликти в родината им на наша територия. Запазва актуалност и оценката, че български граждани могат да станат и косвени жертви при терористични атаки в други страни. 

Мерки за противодействие на рисковете и заплахите

През 2020 г. от Агенцията самостоятелно и във взаимодействие с други български структури и съюзнически служби са осъществени множество мероприятия за идентифициране и противодействие на терористичните заплахи. 

Проверяван е всеки подаден сигнал с признаци за терористична дейност. Осъществяван е контрол върху оценени като рискови категории лица и групи у нас, както и мониторинг върху обстановката в рискови държави за идентифициране на признаци за нарастваща терористична заплаха за България и за Европа. В координация с компетентни държавни органи е извършвано обезпечаване на стратегически обекти от инфраструктурата, представителства на международни организации, сгради на дипломатически и консулски представителства, места с висока концентрация на хора и др. Предприемани са мерки за превенция на разпространението на терористична пропаганда и за долавяне на признаци за проповядване на радикални послания. Планирани и проведени са съвместни мероприятия с Министерството на вътрешните работи (МВР), прокуратурата, български и чужди специални служби. 

През юли 2020 г. в Бургас и Враца под ръководството на Специализираната прокуратура е проведена съвместна операция на ДАНС с Главна дирекция „Борба с организираната престъпност“ - МВР за противодействие на тероризма. По образуваното досъдебно производство е задържан български гражданин, който е пътувал до Сирия за участие във въоръжени действия на страната на терористични структури. 

През 2020 г. поради съпричастност към терористична дейност, със заповед на председателя на ДАНС са наложени принудителни административни мерки „отнемане право на пребиваване”, „експулсиране”, „забрана за влизане в Република България” и „забрана за влизане и пребиваване на територията на държавите – членки на ЕС” на 8 чужди граждани, а в информационния масив на нежеланите чужденци в Република България са включени 13 лица.

В денонощен режим е осъществявано оперативно сътрудничество и непрекъснат обмен на информация между Националния контратерористичен център в ДАНС и компетентните държавни структури, както и със служби, ангажирани с противодействието на тероризма във всички страни от ЕС и НАТО. Активно е обменяна информация и в многостранен формат чрез участие в заседанията на Работна група „Тероризъм” на Съвета на ЕС, форуми на службите за разузнаване и сигурност и чрез създадената по инициатива на Европейската полицейска служба (EUROPOL) мрежа за информационен обмен за пътуващи терористи.

През 2020 г. ДАНС активно e изпълнявала и задачите си за наблюдение на финансовите потоци за идентифициране на операции, извършвани за финансиране на тероризъм. При индикации за подобни движения са извършвани своевременни проверки от съответните звена в Агенцията и компетентните ведомства.  

Продължават активно да се използват и възможностите на изграденото в ДАНС Националното звено за получаване и обработка на резервационните данни на пътниците, превозвани по въздух (PNR), което е ефективен механизъм за разкриване, разследване и наказателно преследване на лица, свързани с тероризъм и с други тежки престъпления. 

3. Екстремизъм на социално-политическа основа

Среда на сигурност

Разпространението на коронавируса е основна причина за значителното редуциране през 2020 г. на активността на крайнодесните и крайнолевите движения в Европа. Ограничителните мерки налагат отмяна на по-голяма част от планираните мероприятия, включително съвместни инициативи на структури от различни държави. Активността им е пренесена основно в интернет, където често се използват криптирани канали за комуникация. Чрез посланията им се търсят начини за използване на породените от пандемията социално недоволство и несигурност, за дискредитиране на провежданите от властите политики за ограничаване на заразата и за привличане на симпатизанти. Макар и с по-нисък интензитет продължават призивите на последователи на крайнодесни идеологии за нападения срещу мигранти, мюсюлмани, места, свързани с исляма и юдаизма, етнически малцинства и идеологически опоненти. Наративите остават същите – внушава се представата за „инвазия“ и „геноцид“ срещу „бялото население“. Запазват се и акцентите в посланията на крайнолевите и анархистките групи – антикапитализъм, екологични проблеми, подкрепа за мигрантите, противопоставяне на расизма и на десните екстремисти.

Друга причина за ниската активност на крайнодесните структури през 2020 г. са предприетите от властите в редица европейски държави (Германия, Франция, Обединеното кралство и др.) активни действия за неутрализиране на отделни групи, превенция на евентуални екстремистки прояви и противодействие на използването им като инструмент за влияние от страни извън ЕС. 

На настоящия етап заплахата от крайнодесни и крайнолеви структури за стабилността и обществения ред в европейските държави е относително ниска. Въпреки това не може да бъде изключена възможността при възникване на определени условия (например влошаване на епидемиологичната обстановка или изостряне на социално-икономически проблеми) да бъдат предприети по-крайни действия с потенциал за ескалация на напрежението и застрашаване на социалния мир. Израз на този риск са проведените през годината в редица страни операции срещу групи от привърженици на насилствения екстремизъм от крайнодесния и крайнолевия спектър, които за реализация на целите си придобиват и натрупват оръжие, взривни и запалителни вещества. В отделни държави са предприети и действия за идентифициране на привърженици на крайнодесни идеологии в силовите структури.

През 2020 г. членове на български крайнолеви и крайнодесни структури и техни симпатизанти не са извършвали, планирали или изразявали намерения за осъществяване на терористични атаки у нас и зад граница. Не са установени техни връзки и контакти с терористични организации.  Няма случаи на организирано насилие на етническа, религиозна, расова или идеологическа основа, което потвърждава тенденцията от последните години за намаляване на актовете на агресия от такива лица. Съответните организации са с малобройна членска маса, не намират широка подкрепа и съответно оказват слабо влияние върху обществените отношения. В условията на пандемия активността им е ниска. 

Нараства пропагандата в интернет на последователи на крайнодясната идеология. Те търсят поле за изява на база на патриотизма, стремежа към съхранение на националната и културната идентичност и на християнските ценности. Запазват се призивите за „превъзходство на бялата раса“, срещу мултикултурализма, феминизма, лицата с нетрадиционна сексуална ориентация, „ционисткото лоби“, комунизма и др. Основен риск е радикализирането на младежи под влияние на чужда пропаганда в интернет, в затворени групи и криптирани приложения.

Привържениците на крайнолеви идеологии се фокусират върху необходимостта от промяна на обществено-политическия строй, както и срещу политики на НАТО, ЕС и САЩ. В контекста на пандемията от коронавирус като потенциален риск може да бъде оценена възможността за предприемане на по-крайни действия от отделни лица срещу предприеманите от властите мерки в опит за привличане на внимание към идеологията им.
Мерки за противодействие на рисковете и заплахите

През 2020 г. от ДАНС, самостоятелно и във взаимодействие с други служби за сигурност и обществен ред в страната, както и с партньорски служби и EUROPOL, са предприети мерки за предотвратяване и минимизиране на свързаните с екстремистка дейност рискове за националната сигурност.

Осъществени са действия по отношение на групи и отделни индивиди, при които са идентифицирани признаци и проявления на крайнодесни и крайнолеви идеологии, включително и спрямо лица, разпространяващи антисемитска, неонацистка и расистка пропаганда. Получаваната относима информация своевременно е предоставена на Прокуратурата на Република България.
Агенцията продължава работата по проект „Информационни кампании за повишаване на осведомеността от последиците от радикализацията“. Неговата цел е изграждане на национален капацитет за ранно идентифициране, наблюдение и предотвратяване на процеси и тенденции, свързани с екстремизъм. 
4. Рискови процеси, свързани с миграцията

Среда на сигурност

През 2020 г. продължава тенденцията за намаляване на незаконната миграция към Европа. Причините са относителното затихване на конфликтите в близки региони, предприеманите от европейските институции и държави активни мерки за противодействието ѝ. Специфичен за периода фактор е пандемията, която е съпътствана с въвеждане на ограничения за придвижване и стимулира опасения за превръщане на миграционния поток като вектор за пренасяне на заразата. Същевременно сред потенциалните мигранти са налице притеснения от заразяване по маршрута. Въпреки това високият стандарт на живот в европейските страни и неблагоприятни фактори като климатичните промени, нестабилната обстановка по линия на сигурността и политически, икономически и социални проблеми в държавите по произход продължават да мотивират много хора да се насочват към Стария континент. Разпространението на опасни за живота заболявания също е стимул за миграция към държави с по-развити системи за здравеопазване.

През 2020 г. най-използваните маршрути за придвижване на незаконни мигранти до европейски държави са през Централното Средиземноморие. В държавите на Балканите продължават да се намират голям брой пристигнали през предишни периоди на техните територии чужденци, които търсят възможности за продължаване на придвижване към крайната цел. 

Незаконните миграционни потоци към Европа запазват актуална терористичната заплаха както в държавите крайни дестинации, така и в транзитните, главно поради вероятността от проникване чрез тях на лица с радикални възгледи и намерения
.

Миграционният натиск към България остава на относително ниски нива, въпреки известното увеличаване спрямо предходната година. Вероятна причина за това е свързаното с пандемията желание на мигрантите да напускат пренаселените лагери в транзитни държави, където рискът от заразяване е по-висок. Продължава тенденцията задържаните незаконни мигранти, включително кандидатствалите и получили закрила у нас, да не желаят трайно установяване в страната. Предлаганите им програми и споразумения за интеграция не предизвикват значим интерес, като преобладаващата част от тях разглеждат България само като транзитен пункт. 

По отношение на законната миграция, през 2020 г. намаляват издадените български визи на чужди граждани, което почти сигурно е свързано с ограниченията за пътуване поради пандемията. Същевременно интересът за придобиване на статут на пребиваване у нас и на българско гражданство остава относително постоянен, като мотивите често са свързани с получаване при облекчени условия на визи за други страни и възможностите, които българските документи за самоличност дават за придвижване и работа в ЕС и в значителна част от държавите по света.
Мерки за противодействие на рисковете и заплахите

Идентифицирането и неутрализирането на рискове и заплахи за националната сигурност, свързани с миграционните процеси, остават сред приоритетите за работа на ДАНС и през 2020 г. Самостоятелно и във взаимодействие с други държавни ведомства и съюзнически служби е работено по пресичане на схеми за незаконна миграция и за легализиране престоя на лица от рискови държави на територията на страната и на ЕС. Получаваната информация за извършени престъпления своевременно е предоставяна на съответната прокуратура, въз основа на което е образувано досъдебно производство. 

Въз основа на изпратена от Агенцията информация от страна на Главния прокурор е инициирана процедура по отмяна на натурализацията на чужди граждани, придобили неправомерно българско гражданство, като по случая е образувано досъдебно производство.

На МВР своевременно е предоставяна информация за лица и престъпни групи, занимаващи се с организиране на схеми за незаконна миграция и с изготвяне на подправени/фалшиви документи за самоличност, за местоположение на групи незаконни мигранти, за търговски дружества, нарушаващи законовите изисквания и др. От ДАНС са проведени множество съвместни мероприятия с МВР, при които са задържани няколко групи от незаконно пребиваващи на територията на страната чужденци.

През 2020 г. по инициатива на ДАНС и с цел защита на националната сигурност в масива с нежелани на територията на Република България чужденци (чл. 21а, ал. 1 от ЗЧРБ) са включени 4 чужди граждани, ангажирани с посегателства, свързани с незаконна миграция. Принудителни административни мерки „експулсиране“, „отнемане на правото на пребиваване в Република България“ и „забрана за влизане и пребиваване на територията на държавите - членки на Европейския съюз” са наложени на чужд гражданин поради съпричастност към незаконни миграционни процеси. 

Служители на ДАНС продължават да провеждат интервюта по специализиран въпросник с незаконно влезлите в страната чужденци за оценка на риска за националната сигурност и предприемане на превантивни действия. През 2020 г. са проведени 1590 интервюта (1102 през 2019 г.), като в резултат на цялостната оценка 11 лица са определени като потенциален носител на риск за националната сигурност и спрямо тях са взети мерки за недопускане легализиране на пребиваването им у нас.

Агенцията има принос и за изпълнение на ангажиментите на страната ни във връзка с представения от Европейската комисия  План за незабавни мерки в подкрепа на усилията на Гърция да преодолее критичната ситуация, породена от увеличения миграционен натиск.

В изпълнение на контролните функции на ДАНС по чл. 41 от ЗДАНС във връзка с пребиваването на чужденци в България през 2020 г. е извършена проверка на 73 957 лица. В резултат не е допуснато влизане или пребиваване у нас на чужди граждани, кандидатстващи за виза, статут на пребиваване, българско гражданство или получаване на международна закрила, чиято дейност създава или може да създаде рискове за националната сигурност.

Извършен е обмен на данни и са провеждат регулярни експертни срещи със съюзнически и партньорски служби по въпроси, свързани с рисковата миграция. Информация по компетентност е изпратена и на EUROPOL. Осъществена е дейност и по съвместни оперативни проекти със съюзнически служби.

През 2020 г. представител Агенцията е включен в експертна група в създадения Национален оперативен щаб за организиране и координиране действията на компетентните държавни органи за овладяване на извънредна ситуация при увеличаване на миграционния натиск по границите на страната. Служители на ДАНС са участвали и в дейността на стратегическа работна група „Миграционни политики“ към Националния съвет по миграция, граници, убежище и интеграция, създадена за подготовка на нова „Национална стратегия по миграция на Република България 2021-2025 г.
5. Финансова сигурност

Среда на сигурност

През 2020 г. българската финансова система запазва относителна стабилност и устойчивост, банковият сектор продължава да поддържа висока ликвидност и добра капиталова адекватност. Благоприятстваща за тези процеси роля има успешното присъединяване на страната към валутния механизъм ERM II и Банковия съюз. Извънредната ситуация, породена от разпространението на COVID-19, ускорява дигитализацията в банковия и небанковия финансов сектор, което създава допълнителна уязвимост за възможни посегателства срещу информация и финансови средства. 
В условията на предизвиканата от пандемията социална и икономическа несигурност нараства общественият натиск за предприемане на данъчни и други облекчения в различни сектори. На този фон държавните компенсации, целящи запазване на заетостта, се превръщат в нов обект на опити за злоупотреби.

Основните рискови проявления за финансовата сигурност през 2020 г. са свързани с:

- нарастване на необслужваните кредити, в резултат на продължителен процес на икономическа несигурност, спиране на отделни производства и отрасли и високи нива на безработица. В отделни компании за бързи кредити се запазват някои негативни практики, накърняващи финансовите интереси на потребителите;

- опити за разпространяване на неверни твърдения в медийното пространство, дискредитиращи отделни финансови институции или цели секторни политики/системи;

- опити за ползване на високотехнологични финансови продукти с престъпни цели. Увеличава се търговията с криптовалута. Злоупотребите и измамите в киберпространството продължават да нанасят финансови щети на физически и юридически лица и да подкопават доверието в контролните органи;

- опити за използване на българската финансова система за трансфери на финансов ресурс, генериран от престъпна дейност в чужбина, в т.ч. чрез измами от типа „фишинг“
 и „социално инженерство“
;
- нерегламентирана дейност на инвестиционни посредници, в т.ч. чрез интернет сайтове, без надлежно разрешение от националния или друг европейски орган;

- изготвяне и разпространение на неистински парични знаци и посегателства върху данни от банкови карти у нас и в чужбина с участието на български граждани;

- увеличен натиск върху бюджета на Националния осигурителен институт поради повишаване на безработицата (в т.ч. лица с последна заетост в други държави от ЕС и нарасналия брой хора, имащи право на обезщетения за временна нетрудоспособност. През 2020 г. запазват устойчивост опитите за злоупотреби със средства от фондовете на Държавното обществено осигуряване чрез неплащане на дължими осигуровки и получаване на неследващи се обезщетения;

- неправомерни практики, целящи избягване установяването и плащането на данъчни и осигурителни задължения и схеми за нарушаване на митническото законодателство. В условията на пандемия се активизира интересът към незаконни/спекулативни сделки, експорт и реекспорт на дефицитни и скъпоструващи медикаменти, лични предпазни средства и дезинфектанти;

- нередности и злоупотреби при усвояването на средства от ЕС, осъществявани основно чрез представяне на документи с невярно съдържание. Пандемията от COVID-19 води до забавяне в изпълнението на ключови проекти с европейско съфинансиране.
Мерки за противодействие на рисковете и заплахите

През 2020 г. защитата на финансовата сигурност е сред водещите приоритети в дейността на ДАНС. В изпълнение на информационната си функция Агенцията регулярно предоставя информация на органите на държавната власт и други компетентни ведомства за установени уязвимости, злоупотреби, нарушения, проблеми и процеси във финансово-кредитната, фискалната система и усвояването на европейските фондове, както и предложения за нормативни промени и мерки за засилване на контрола и междуведомствената координация. Продължава осъществяването на непрекъсната координация и взаимодействие на ДАНС с отделните финансови и кредитни институции, с контролните и надзорните органи.

В изпълнение на националния План за действие с мерки за адресиране на последващите ангажименти на Република България след присъединяването във Валутния механизъм II и на други свързани политики, приет с Решение № 656 на Министерския съвет от 17.09.2020 г., в ДАНС са изпълнени конкретни мероприятия за организационно и функционално укрепване на механизмите за борба с изпирането на пари, които подлежат на периодичен отчет пред министъра на финансите.
Дейността по противодействие и превенция извършването на нарушения на данъчното и осигурителното законодателство, както и други финансови престъпления, е осъществявана в регулярно сътрудничество със съюзнически служби на държави от ЕС и НАТО. Извършван е своевременен обмен на информация за физически и юридически лица – организатори и/или участници в схеми за финансови престъпления, благоприятствани от преференциалните условия на единния вътрешен пазар, която е използвана при провеждането на разследвания на територията на съответните държави. Работено е по съвместни проекти с EUROPOL, Международната организация на криминалната полиция (INTERPOL), Органа на ЕС за съдебно сътрудничество (EUROJUST) и Международната неформална междуведомствена мрежа (CARIN).

В резултат на регулярен обмен на информация със съюзнически служби през 2020 г. са проведени редица международни операции по пресичане на канали за трафик на забранени вещества, като при някои са задържани и български граждани. Само по една от операциите експерти оценяват стойността на конфискуваната инкриминирана стока на приблизително 200 млн. лв.

В резултат на взаимодействието и обмена на информация със съюзнически служби е пресечена престъпна дейност на лица по изграждане на фабрика за нелегално производство на цигари в друга държава – членка на ЕС. При операцията са иззети 8 млн. къса цигари, тютюн за пушене, пари в брой, фалшиви бандероли и др. Пресечена е дейността и на други две фабрики, разположени на територията на страни от ЕС, както и на една в Република България.

В резултат от активната координация и взаимодействие с Прокуратурата на Република България през 2020 г. по информация на ДАНС са образувани 70 досъдебни производства и прокурорски проверки и са повдигнати обвинения на 35 лица. Взето е участие в 11 специализирани операции под ръководството и надзора на Специализираната прокуратура. Осъществени и докладвани в срок са и възложените на ДАНС действия по над 70 досъдебни производства и прокурорски проверки, попадащи в приложното поле на чл. 4, ал. 1, т. 6 от Закона за ДАНС. 

През 2020 г. от страна на ДАНС са извършени действия за пресичане на множество схеми за данъчни измами и други ощетяващи фиска посегателства. По предварителна оценка чрез осъществяваната престъпна дейност са нанесени щети на държавния бюджет за над 510 млн. лв.
, а предвид дългосрочния ѝ характер, размерът на предотвратената щета е няколкократно по-голям.
През 2020 г. ДАНС активно взаимодейства с компетентните държавни органи (МВР, Комисията за противодействие на корупцията и за отнемане на незаконно придобитото имущество, Националната агенция за приходите, Агенция „Митници“ и др.) за установяване, противодействие, пресичане, наказателно преследване и превенция на действия и практики, генериращи преки финансови щети за републиканския бюджет. Продължава активното участие на Агенцията в Междуведомствения координационен център за противодействие на контрабандата и контрол на движението на рискови стоки и товари.

Съществена част от действията, насочени към минимизиране и неутрализиране на рисковете за националната сигурност, е контролната и методическата дейност по Закона за мерките срещу изпирането на пари (ЗМИП) и Закона за мерките срещу финансирането на тероризма (ЗМФТ). Общо по реда на двата закона през 2020 г. в Специализирана административна дирекция „Финансово разузнаване“– ДАНС са получени 2794 уведомления за съмнителни операции. Въз основа на извършените проверки със заповеди на директора на дирекция „Финансово разузнаване“ при ДАНС временно са спрени 113 съмнителни трансакции на обща стойност 37,5 млн. евро.

Извършени са 31 проверки на задължени лица по чл. 4 от ЗМИП и 1 дистанционна проверка по документи. Връчени са 28 констативни протокола с 66 акта за установяване на административно нарушение по ЗМИП и ЗМФТ. Връчени са 57 наказателни постановления, с които са наложени имуществени санкции за общо 348 хил. лв.
В ДАНС се извършва системен анализ на придобитите данни за уязвимости в процедурите и за неправомерно финансово облагодетелстване при управлението и разходването на средства от фондовете на ЕС. През 2020 г. представители на ДАНС продължават участието си в работни срещи на Съвета за борба с правонарушенията, засягащи финансовите интереси на ЕС (АФКОС). Информация за нарушения е предоставяна за отношение на компетентните държавни органи, а при установяване на престъпление е сезирана прокуратурата. В изпълнение на конкретни указания и възложени на ДАНС действия по досъдебни производства и прокурорски проверки, в т.ч. образувани в предходен период, са изготвени и докладвани на органите на прокуратурата множество справки и информации.

Като конкретни резултати от работата на ДАНС през 2020 г. могат да бъдат посочени: пресечената дейност на организирана престъпна група, създадена с цел злоупотреба със средства от европейски земеделски фондове; пресечената дейност на организирана престъпна група за незаконно усвояване на средства по Оперативна програма „Иновации и конкурентоспособност“; спряното изплащане на средства към бенефициент във връзка с придобити данни относно незаконосъобразно и нецелесъобразно усвояване на средства от европейските структурни и инвестиционни фондове и др.
6. Стратегически обекти и дейности

Среда на сигурност

През 2020 г. защитата на стратегическите обекти и дейности остава основен приоритет от дейността на ДАНС. Пандемията от COVID-19 засяга пряко системата на здравеопазване и всички сектори на българската икономиката, а процесът по възстановяването им е пряко свързан с темповете, с които ЕС преодолява кризата. Влиянието върху функционирането на стратегическите обекти в областта на енергетиката, транспорта, селското стопанство и екологията се изразява основно в ограничено предоставяне на чуждестранна експертиза и доставки на оборудване, резервни части и консумативи.

В контекста на пандемията осигуряването на физическата сигурност на стратегическите обекти е допълнително затруднено от ограничения кадрови ресурс, задълбочаващ се при разпространение на коноравирус инфекцията сред служителите, както и от отделните случаи на технически неизправности и неефективно функциониране на системите за физическа сигурност. В резултат продължават да са налице условия за неоторизиран достъп и възможност за злонамерени действия, в т.ч. кражби на материали и елементи. 

През 2020 г. пандемията от COVID-19 оказа влияние върху устойчивостта на здравната система и създаде предизвикателства пред предоставянето на своевременна и качествена здравна услуга. Наблюдава се изостряне на уязвимости в институционален, организационен, нормативен, кадрови и материално-технически план, които наложиха търсене на решения в бърз порядък. 

През периода се открояват традиционни предизвикателства като: задълбочаващ се кадрови дефицит в почти всички сектори на здравната система; непропорционално териториално разпределение на общопрактикуващи лекари и специалисти; дефицити в материалното обезпечаване на лечебни заведения; прилагане на схеми за нерегламентирано усвояване на средства от Националната здравноосигурителна каса; прилагане на схеми за получаване на неследващи се пенсии и обезщетения за нетрудоспособност; затруднено предоставяне на спешни медицински услуги и др.
В контекста на пандемията особен риск представлява възможният ограничен достъп до ефективни лекарства и разработвани ваксини, и използването им в геополитически аспект. Могат да се очакват измами при предлагането на медикаменти за лечение и ваксини срещу COVID-19.

Инициативите в рамките на ЕС за постигане на въглероднонеутрална икономика на общността до 2050 г. продължават да създават предизвикателства в средносрочен план пред енергийните отрасли на България и другите страни членки от Източна Европа, свързани основно със стратегическа преоценка на инфраструктурата, наличните и необходимите мощности, промяна на ресурсната база за енергийно производство, необходимост от допълнителни инвестиции в екологосъобразни съоръжения, създаване на алтернативен поминък на заетите във въгледобива и свързаните енергийни индустрии и др.

През 2020 г. не се наблюдава риск за енергийната сигурност на страната поради спиране потока от енергоносители, въпреки промяната на точката за доставка на руски природен газ от границата между Украйна и Румъния към границата на България с Турция. Същевременно ескалацията на противопоставянето в Източното Средиземноморие и в Нагорни Карабах мотивират оценки за наличие на рискове за основни енергийни маршрути и за забавяне или блокиране реализацията на перспективни за енергийната диверсификация на региона проекти. През годината е налице развитие по множество инициативи за намаляване на зависимостта при вноса на енергийни ресурси от един източник, в т.ч. процесите за енергийно сътрудничество по линия на инициативата „Три морета“ чрез изграждане на инфраструктурна свързаност; подобрените технически параметри (в т.ч. и за реверс) на точките за междусистемно свързване със съседни държави; придобитото дялово участие в проекта за изграждане на терминала за втечнен природен газ край Александруполис; конкретните договорености за доставка на количествата синьо гориво от Азербайджан и др. Финализирането на основните дейности за разширяване на газопреносната инфраструктура на територията на България от българо-турската граница до българо-сръбската граница спомага за реализиране на стратегическата цел за позициониране на страната ни като един от основните центрове за логистична свързаност на Европа с производители на природен газ. 

Пандемията от COVID-19 и последвалите противоепидемични мерки оказват негативно влияние върху финансовото и техническото състояние на ключови енергийни дружества поради: пониженото потребление на електроенергия; ограниченията за чуждестранен експертен обмен; неизпълнението в пълен обем на инвестиционните и ремонтните дейности и др. 

Запазва се социалното напрежение сред заетите във въгледобивния сектор основно поради изискванията на европейските регулации за минимизиране употребата на изкопаеми горива в средносрочен план и предизвикателствата, свързани с бъдещето развитие на въгледобивните региони. 

Значими загуби за електроразпределителните дружества продължават да създават незаконните присъединявания. Високата цена на криптовалутите стимулира лица и групи да създават ферми за добив с дистанционен контрол и незаконно присъединяване към електропреносната мрежа с цел елиминиране на високите разходи за електроенергия. През 2020 г. продължават дефицитите при поддръжката и оптимизирането на мрежите средно и ниско напрежение от електроразпределителните дружества, водещи до множество аварии (особено през есенно-зимния период) и ниско качество на услугата в отделни региони.

Наблюдава се повишен интерес към изграждане на възобновяеми енергийни източници с обща мощност до 30 кW, което създава предпоставки за дисбаланси в електроенергийната система. 

Транспортният сектор е един от най-силно засегнатите от пандемията от COVID-19. Заради налагани от отделните държави различни мерки и ограничения (в т.ч. в рамките на ЕС) почти напълно са блокирани международните туристически пътувания. В този контекст най-значими финансови щети търпят въздушните превозвачи и обслужващата ги летищна инфраструктура. Открояват се предимствата на мултимодалния и железопътния товарен транспорт. Същевременно продължават инцидентите с товарни композиции, нанасящи щети на инфраструктурата и подвижния състав. Устойчивата негативна практика за превоз на товари с тегло, превишаващо максимално допустимото, остава сред факторите за увреждане на пътната инфраструктура. 

В сектора на международните товарни превози основно предизвикателство остават промените в европейската правна рамка, които противоречат на българските интереси. Необходимостта от осигуряване на непрекъснатост на доставките в ситуацията на пандемия на практика за момента дерогира новите правила и показва несъстоятелността на част от тях. 

Пандемията от COVID-19 катализира дългогодишни проблеми на обществения транспорт в страната, сред които: откази от обслужване на нерентабилни маршрути, респективно увеличаване на селищата, оставащи без транспортни връзки; некоректно изпълнение на задълженията и неспазване на утвърдените транспортни схеми; нелоялна конкуренция от страна на нелицензирани превозвачи и др. Достъпността и качеството на транспортните услуги, и различните концепции за регулиране на сектора продължават да генерират напрежение сред превозвачи и потребители. 

Реализацията на политиките за опазване на околната среда и климата, на фона на глобалния натиск от разрастването на производството, промяната на моделите на потребление и разширяването на градовете, изисква все по-значителен финансов ресурс и иновативни решения. Продължаващите случаи на промишлено замърсяване на въздух, води и почви периодично провокират прояви на социално недоволство. Поредно изтичане на дренажни води от хвостохранилища изостря общественото внимание към дългогодишните проблеми със замърсяването на реки и почви от закрити или действащи съоръжения за съхранение на минни отпадъци. Запазва се напрежението, свързано с опасения за трансгранично замърсяване и влошаване качеството на живот на българското население на съпределна територия, резултат от несъобразени с екологичните изисквания методи за добив и преработка на подземни богатства. Предприети са спешни мерки във връзка с очертаните в началото на 2020 г. дефицити при контрола върху вноса на отпадъци и последващото им третиране у нас за горивни, преработвателни и други цели. Продължава неправомерното изхвърляне на битови отпадъци в закрити, но нерекултивирани сметища. Нов момент са нарушенията при изхвърлянето на отпадъци от лаборатории и болнични заведения, свързани с установяването и лечението на COVID-19.

Запазват актуалност проблемите със съхранението на негодни препарати за растителна защита, които налагат допълнителни действия за локализиране и обезвреждане. Продължават случаите на неправомерно, продължително съхранение на опасни вещества на територията на предприятия с преустановено производство.

Вследствие амортизираната водопреносна мрежа и честите аварии отделни оператори по водоснабдяване и канализация отчитат загуба на вода от над 70%, което създава рискове в средносрочен план предвид климатичните промени. Критичното понижаване на водните количества в някои комплексно значими язовири, в комбинация с други фактори, налага въвеждането в отделни райони на страната на режим на водоподаването, както за питейнобитови, така и за напоителни и промишлени нужди. Запазва се незаконната практика за внос и употреба на забранени в ЕС препарати за растителна защита, с което се обвързва и високата заболеваемост и смъртност сред пчелите. 

Разпространението на COVID-19 през 2020 г. е водещ фактор с широко негативно отражение върху производството и пласмента в сектора на селското стопанство. Трайният дефицит на сезонни работници е изострен във връзка с въведените мерки за временно ограничаване придвижването между населените места в началото на годината, а необходимостта от осигуряването на мерките за безопасност за наетите работници, допълнително затруднява земеделските стопани. През 2020 г. запазват актуалност проблемите на производителите, свързани с амортизирани дълготрайни активи, влошеното състояние на поливната инфраструктура и затруднения достъп до нея. Неблагоприятните климатични условия водят до намалени добиви на пшеница в отделни области на страната, но няма пряка заплаха за нарушаване на зърнения баланс. Основни предпоставки за разпространението на болести по животните остават наличието на множество нерегистрирани животновъдни обекти, неспазването на изискванията за биосигурност и движението на диви животни. Незаконният дърводобив продължава да нанася значими щети за фиска и за екосистемите.

Мерки за противодействие на рисковете и заплахите

ДАНС осъществява своевременен анализ и оценка на постъпващата информация с цел идентифициране на рисковете и заплахите за спиране, неизправно функциониране или разрушаване на ключови елементи и системи от стратегически обекти и за стратегическите дейности. Данните, съдържащи признаци за осъществен състав на престъпление, са предоставени на Прокуратурата на Република България. През 2020 г. по информация на ДАНС са образувани над 60 досъдебни производства и прокурорски проверки за посегателства срещу икономическата и финансовата сигурност на страната, свързани със стратегически обекти и дейности. Проведени са 3 специализирани операции под ръководството на прокуратурата, в резултат на които са повдигнати обвинения на 13 лица.
За определяне на конкретни мерки, гарантиращи физическата и информационната защита на стратегическите обекти са провеждани съвместни с МВР охранителни обследвания, в резултат на които са давани конкретни предписания. 
В съответствие с контролните си функции ДАНС през 2020 г. е осъществила 6198 проверки на лица за работа в стратегически обекти (6190 разрешения, 7 отказа и 1 отнемане на разрешение) и 6636 проверки на лица за конкретно възложена задача в стратегически обекти и дейности (6629 разрешения и 7 отказа). Извършени са 38 планови и 4 инцидентни проверки на физическата сигурност на стратегически обекти и зони. Извършени са и 3539 проверки на лица по чл. 16о от Закона за гражданското въздухоплаване във връзка със сигурността на гражданските летища.
По разпореждане на Главния прокурор на Република България за извършване от ДАНС на проверка по отношение на осъществените в страната приватизационни сделки, е изискана документация, имаща отношение към предмета на проверката. Периодично към прокуратурата продължават да се изпращат справки с обработваната информация.

През 2020 г. служители на ДАНС са участвали в междуведомствени формати за превенция, управление и противодействие на разрастването на пандемията. Пример за това са Националният оперативен щаб към Министерски съвет
 и Междуведомствената оперативна група
, следяща международната обстановка във връзка с COVID-19 и предлагаща конкретни противоепидемични мерки. От страна на ДАНС е осъществявана координация и взаимодействие по компетентност с различни ведомства и регионални структури на държавни институции за подпомагане на дейностите по ограничаване разпространението на COVID-19, установяване на случаи на разпространяване на манипулативна информация и др. Осъществяван е и мониторинг за превенция на опитите за използване на ситуацията за извършване на злоупотреби с целевия ресурс за подпомагане на системата за здравеопазване и икономическите сектори. 

През 2020 г. представители на ДАНС са участвали и в междуведомствени експертни групи за съгласуване на: становища и рамкови позиции на България във връзка с решения на европейски органи; проекти и документи, касаещи изграждане и модернизация на стратегическа инфраструктура; актуализирани оценки на риска на стратегически обекти; разработени мерки и вътрешни правила във връзка с нормативни изисквания за пощенска сигурност и др.

Сред резултатите при противодействие на рисковете и заплахите в сферата на енергетиката през 2020 г. могат да бъдат посочени образуваните по информация на ДАНС досъдебни производства и прокурорски преписки относно: нарушения при ползваното гориво в топлофикационно дружество и на условията на комплексното разрешително; нарушения при приватизацията на топлофикационно предприятие; ползване на измервателни устройства от електроразпределително дружество, чиито технически параметри не са съобразени с нормативните изисквания и стандарти, и др. По разпореждане на органите на прокуратурата са осъществени действия за проверка за незаконни практики в сферата на енергетиката, свързани с нарушения при управлението на материални активи на държавно енергийно предприятие и покупко-продажба на топлоелектрическа централа. Съвместно с МВР са реализирани действия относно спазването в енергийни дружества на изискванията на Закона за управление на отпадъците и Закона за опазване на околната среда.

С постъпила в ДАНС информация са сезирани по компетентност редица институции относно: технически изменения на ключово съоръжение на топлофикационно дружество; нарушения при провеждане на обществени поръчки; рискове, свързани с финансовото и технологично състояние на енергийни дружества; опити за манипулиране на пазара на електроенергия; вероятно компрометиране на енергийно съоръжение вследствие на стопанска дейност; нерегламентирана продажба на горива от търговски дружества; неправомерно изхвърляне на вредни емисии от топлофикационно дружество и експлоатация на шламохранилище с изчерпан капацитет.
Сред резултатите при противодействието на посегателства в сферата на транспорта през 2020 г. е съвместната операция с МВР под ръководството и надзора на Окръжна прокуратура-Пловдив. Действията са осъществени във връзка с разследване по досъдебно производство за евентуално извършени данъчни престъпления, свързани с осъществяването на транспортните услуги в Пловдив и в Асеновград, както и законността и контрола на отпуснатите субсидии от страна на общинските администрации в Пловдив и в Асеновград. 
От страна на ДАНС е осъществено сезиране на прокуратурата за: дружество, провеждащо обучения за придобиване право на управление на моторни превозни средства, изготвяло документи с невярно съдържание; нарушения при изпълнение на автобусни превози и неправомерно получаване на бюджетна субсидия; злоупотреба със служебно положение от длъжностно лице и др.

Като по-съществени резултати през 2020 г. при противодействието на рисковете и заплахите за националната сигурност в сферата на здравеопазването могат да бъдат посочени образуваните по информация на ДАНС досъдебни производства и прокурорски проверки за: неправомерно усвояване на средства от Националната здравноосигурителна каса; разпространение без надлежно разрешение на силно действащо или отровно вещество; безстопанственост в държавна болница; сключване на неизгодна сделка от ръководство на лечебно заведение при отдаване на помещения под наем и неправомерно разпореждане с държавно имущество в полза на трети лица; длъжностно присвояване на финансови средства от взаимоспомагателна каса в държавна болница; упражняване на влияние от длъжностно лице за неправомерно завишаване процента нетрудоспособност в решенията на териториална експертно-лекарска комисия; фалшифициране на лекарствен продукт и др.

С получена в ДАНС информация са сезирани по компетентност различни институции за: неправомерно получаване на пенсия за инвалидност за продължителен период; схеми за международни и вътреобщностни доставки на медикаменти; предлагане на неистински сертификати за PCR тестове; възможно целенасочено разпространение на дезинформация; незаконна търговия, дистрибуция и контрабанда на медикаменти; нарушаване или неизпълнение на служебни задължения от служители на болница; търговия с лекарства или медицинска техника в нарушение на Закона за лекарствените продукти в хуманната медицина; отчитане на фиктивна медицинска дейност в резултат на изготвяне и ползване на неистински документи за извършени прегледи; конфликт на интереси в държавно лечебно заведение и др.

Сред по-съществените резултати през 2020 г. при противодействието на посегателства в сферата на селското стопанство са образуваните по информация на ДАНС досъдебни производства относно: незаконна търговия и употреба на забранени препарати за растителна защита; разпространение на негодни за употреба хранителни продукти; неправомерни действия на длъжностни лица; злоупотреби при усвояване на финансови средства от европейските земеделски фондове. По информация на ДАНС относно разпространение на храни с изтекъл срок на годност е извършена проверка на Българската агенция по безопасност на храните и МВР, в резултата на която са конфискувани и унищожени над 4 т негодни хранителни продукти.

За противодействие на посегателства, свързани с екологичната сигурност, през 2020 г. от ДАНС е работено в активна координация и взаимодействие с Прокуратурата на Република България. По разпореждане на Главния прокурор е осъществена съвместна проверка с МВР и съответните регионални инспекции по околната среда и водите за спазване изискванията на Закона за управление на отпадъците. Извършени са проверки на площадки, обособени за съхранение на отпадъци, на дружества с издадени разрешения за извършване на дейности с отпадъци, включително съхранението на отпадъци в зоните на мини извън експлоатация. В резултат на придобитата в хода на проверката информация са образувани досъдебни производства по чл. 353б, 353в, 353д и чл. 354, ал. 4 от НК от компетентните прокуратури на територията на няколко области в страната. Наказателни производства са образувани и по информация на ДАНС относно: изгаряне на RDF
, без да са спазени изискванията на издаденото комплексно разрешително; неправомерно депониране на строителни отпадъци и инертни материали; нарушения, извършвани на площадка за смесване и обработване на инертни материали; неправомерно съхранение на опасни химични вещества; сключване на неизгодни договори от дружества по водоснабдяване и канализация; неправомерно заустване на промишлени отпадъчни води в напоителен канал; нефункциониращи пречиствателни съоръжения за отпадъчни води. Извършени са действия по възложена на ДАНС проверка от Главния прокурор на Република България, съвместно с МВР за установяване актуалното състояние на комплексни и значими язовири в страната.

Във връзка с функционалните си задължения за съгласуване на процедурите за отдаване на концесия и издаване на разрешения за търсене и проучване на подземни богатства, и с оглед осъществяваните оперативно-издирвателни мероприятия за проверка на конкретни находища, терени и кандидат-концесионери, ДАНС е изготвила  4 отрицателни становища (от общо 73), свързани с наличие на рискове за стратегически обекти и дейности. При постъпване на конкретни сигнали за незаконен добив на подземни богатства своевременно са уведомявани компетентните органи - Дирекция „Природни ресурси, концесии и контрол“ при Министерството на енергетиката, Регионалните инспекции по околната среда и водите и Басейновите дирекции за съответната територия.
7. Комуникационна, информационна и кибер сигурност
Среда на сигурност
През последните години в глобален аспект се отчита засилване интензитета и сложността на кибератаките, което налага извеждане на киберсигурността сред приоритетите на ЕС и НАТО и има нарастващо значение при оценката на заплахите и планирането на способностите за тяхното противодействие. Увеличават се киберпосегателствата срещу ключови системи на държави и международни организации, както и опитите на чужди държави за ерозиране на стратегически дейности и за създаване и използване на уязвимости в стратегически обекти. Това предопределя приоритетното насочване на усилията в рамките на ЕС и НАТО за изграждане на устойчиви механизми за идентификация на подобни вредни намеси, ефективното им противодействие и създаване на надеждни гаранции за защита и възпиране.

Пандемията от COVID-19 допълнително стимулира пренасочването на голяма част от административното обслужване, бизнес процесите и комуникациите през интернет. Това създава условия за усилване на специфичните рискове за информационната сигурност, свързани със: зловредни намеси за временно или цялостно блокиране на комуникационни канали и информационни системи; държавен и промишлен шпионаж; „фишинг“, „социално инженерство“ и други видове злоупотреба с лични данни; разпространение на зловредни слухове и фалшиви новини, касаещи COVID-19 и вземаните мерки на ниво държава и в ЕС като цяло.

Основните цели на подобни посегателства остават мрежи на държавни ведомства и стратегически обекти, предимно във финансовия, транспортния, енергийния, здравния и отбранителния сектор. 
В условия на нарастваща заплаха обектите на атака (индивиди, държави и организации) предприемат редица мерки за оптимизиране на киберзащитата си, сред които: превенция и популяризиране на възможностите за защита посредством осведомителни кампании
; актуализиране на нормативни и стратегически документи; разширяване на координацията и взаимодействието между съюзниците от ЕС и НАТО; налагане на рестриктивни мерки на държави, институции и лица, осъществяващи злонамерени кибердействия; развитие на способностите за противодействие и за сдържане, в т.ч. чрез подобряване на технологичните параметри на информационните системи и създаване на кадрови потенциал с необходимите знания и умения.

Устойчиво предизвикателство в глобален план в сектор „Комуникации“ остава внедряването на комуникационни системи от пето поколение (5G) предвид опасенията за възможно използване на технологиите за злонамерено въздействие от страна на държави, извън ЕС и НАТО. 

Във вътрешен план през 2020 г. се запазва оценката за висок риск от деструктивни въздействия върху информационната и мрежова сигурност на институции и стратегически обекти, като водещи причини за това са свързани с устойчиви дефицити в технически, технологични и кадрови аспект. През 2020 г. са регистрирани редица опити за кибератаки срещу български компании и държавни институции на централно и местно ниво.

Пандемията от COVID-19 допълнително задълбочава тенденцията към влошаване на финансовото състояние на държавния пощенски оператор „Български пощи“ ЕАД. Отмяната на международни и някои вътрешни полети, закъсненията при автомобилните доставки на пощенски пратки, както и засиленото използване на услугите за електронно разплащане по време на обявеното извънредно положение водят до чувствителен спад на вътрешния и международния трафик и съответно на оперативните приходи от пощенски и инкасови услуги. 

Продължават да са налице уязвимости при контрола на куриерски пратки, създаващи възможности за изпращане на опасни вещества и инкриминирани стоки.
Мерки за противодействие на рисковете и заплахите

През 2020 г. киберсигурността остава сред приоритетите за работа на ДАНС. От страна на специализираните структури на Агенцията е извършван своевременен анализ и оценка на постъпващите данни с цел идентифициране на рисковете и заплахите за спиране, неизправно функциониране или разрушаване на ключови елементи и системи от стратегически обекти или с критично значение за извършваните стратегически дейности. В тази връзка и в текущ порядък са осъществявани координационни мероприятия със служители, отговарящи за информационното осигуряване по казуси, касаещи кибератаки и деструктивни процеси, таргетиращи ключови държавни ведомства и дружества, и частни фирми. В някои случаи действията са осъществявани съвместно с чужди специални служби.

През периода представители на ДАНС са участвали в различни работни формати, в т.ч. международни, за обсъждане на съвместни инициативи за установяване на слабости в комуникационната и информационна сигурност и разработване на адекватни мерки за тяхното отстраняване.

За противодействие на рисковете и заплахите в сферата на комуникациите и киберсигурността през 2020 г. от страна на ДАНС са осъществени необходимите действия и са сезирани по компетентност различни ведомства за: финансови нарушения в държавно предприятие; заплаха за изпращане на колети, съдържащи взривно вещество; системни опити за деструктивно въздействие върху информационната мрежа на доставчик на услуги; осъществено посегателство върху информационната система на учебно заведение, довело до противозаконно отклоняване на средства по европейска програма и др.
Освен това на висшите органи на държавната власт, компетентни държавни и частни ведомства са предоставени указания, свързани с мерки за повишаване степента на киберсигурност и противодействие на киберинциденти. Проведени са дейности по отстраняване на слабости и възстановяване на компютърни и информационни системи на държавни ведомства, засегнати от кибератаки и технически сривове. Осъществен е анализ и систематизиране на информация за случаи на киберинциденти, кибератаки, киберзаплахи и зловреден код, в сътрудничество със съюзнически служби, ЕС и НАТО.
8. Международна търговия с оръжие и изделия или технологии с двойна употреба. Производство, съхраняване и разпространение на оръжия за масово унищожение
Среда на сигурност
Разпространението на оръжия за масово унищожение остава основен риск за глобалната сигурност, въпреки запазването на тенденцията за намаляване на количествата ядрени арсенали в световен мащаб. Причината е, че държавите, притежаващи такива оръжейни системи, продължават да ги модернизират или разгръщат, да разработват и тестват нови или да заявяват намерения да го направят. Запазва се и интересът на други страни да придобиват способности за производство на ядрено и друго оръжие за масово унищожение, както и на усъвършенствани ракетни системи, което предопределя актуалността на рисковете, свързани с пролиферацията. Остава стремежът на недържавни субекти, в т.ч. терористични организации, за разработване или придобиване на ядрени, радиологични, химични и биологични материали, които да бъдат използвани при асиметрични атаки
. В тази връзка е висока активността на радикализирани лица в интернет, които споделят методи за направата на импровизирани оръжия и за разпръскване на опасни вещества. 

През 2020 г. се запазва наблюдаваната през последните години тенденция за намаляване обема на външнотърговските договори за продукти, свързани с отбраната, в предприятията на българската оръжейна индустрия. Основните причини са редуциране на поръчките от основни пазари в Близкия изток и пандемията, която ограничава достъпа на посредници и делегации за оглед, договаряне на продажби и прием на продукция.

През 2020 г. България продължава стриктно да изпълнява политиките за експортен контрол на продукти, свързани с отбраната, и изделия и технологии с двойна употреба и мерките за гарантиране надеждността на оръжейните доставки за региони с повишен риск. Въпреки това различни външни фактори продължават да провеждат дезинформационни кампании за възможно използване на българско оръжие в конфликтни зони от екстремистки структури. Търсената цел остава същата - осигуряване на конкурентно предимство на оръжейните пазари чрез представяне на страната ни като ненадежден доставчик и оказване на натиск за ограничаване на оръжейния ни експорт.
През 2020 г. се отбелязва напредък в процеса по утилизация на наличните у нас касетъчни боеприпаси и приключва унищожаването на противопехотните мини. Същевременно се увеличават подлежащите на утилизация боеприпаси във военни формирования поради постепенното изтичане на сроковете им на годност. Това носи потенциал от възникване на инциденти с всички възможни негативни последици.

Остават предизвикателствата при осигуряване на дейността на държавните институции, отговарящи за събирането, изследването и обезопасяването на опасни вещества и материали и за контрола и превенцията на заразни заболявания, които се изразяват основно в недостиг на специалисти, консумативи и специализиран транспорт и амортизирана материална база. Въпреки тях създадената организация позволява прилагане на българското законодателство и предписанията на компетентните органи. През 2020 г. не се установени конкретни опити на лица и организации за придобиване на ядрени или радиоактивни материали за нерегламентирани цели. Налице са случаи на незаконно изхвърляне на опасни химикали и органични вещества, както и за нерегламентирано съхраняване на токсини, които би следвало да се унищожават.
Мерки за противодействие на рисковете и заплахите

През 2020 г. ДАНС изпълнява в пълен обем законовите си ангажименти за идентифициране и неутрализиране на рисковете и заплахите за националната сигурност, свързани с незаконната международна търговия с оръжие, изделия или технологии с двойна употреба и с разпространението на общоопасни вещества. Чрез Националния координационен център по контрапролиферация в Агенцията своевременно е обменяна информация с представители на компетентни български ведомства и съюзнически служби на други държави от ЕС и НАТО. 

Обмяната на опит и експертиза остава сред значимите приоритети, като през 2020 г. с подкрепа от съюзниците е организиран и проведен виртуален семинар на тема „Противодействие на оръжията за масово унищожение, с акцент върху биологичните заплахи“.
В рамките на Междуведомствената комисия за експортен контрол и неразпространение на оръжия за масово унищожение (Комисията) са осъществявани в пълен обем контролните правомощия, както от ДАНС е осъществявана навременна сигнална функция за рискови сделки с продукти, свързани с отбраната. В резултат временно са спрени разрешения за износ на такава продукция и са отложени оръжейни износи за извършване на допълнителни проверки. 

През 2020 г. от Агенцията са извършени 15 проверки за проследяване на оръжие с евентуален български произход, открито в зони на конфликт. Не са установени нарушения на законодателството и международните норми и информацията е изпратена до МВнР по компетентност за формиране на единна позиция на страната ни. Допълнително, въз основа на сведения на ДАНС, чрез МВнР, в Комисията е формиран единен отговор на България по отношение на изпратени от неправителствени организации данни на Комитета по санкции на ООН за нарушения на оръжейно ембарго, нанасящи имиджови щети на страната ни.

През 2020 г. Агенцията е предоставила по компетентност 258 становища по чл. 14 и чл. 17 от Закона за експортния контрол на продукти, свързани с отбраната, и на изделия и технологии с двойна употреба. Изготвени са становища и по 1069 сделки, свързани с внос, износ, трансфер и брокерска дейност на продукти, свързани с отбраната. В изпълнение на контролните си функции ДАНС е извършила 27 проверки по спазването на режима за дейностите с продукти, свързани с отбраната, и по отношение на изделия и технологии с двойна употреба и за безопасното използване на ядрената енергия.
През 2020 г. е осъществен голям обем превантивна дейност за проверка на дружества, търгуващи с оръжейна продукция, и за информирането им за рискови контрагенти и/или сделки. Проведени са срещи с дружества, работещи с източници на йонизиращо лъчение, и е изготвен въпросник за сигурността на съхраняването и използването им. Представители на български научни звена профилактично са информирани за рисковете от нематериален трансфер на технологии при контакти с представители на рискови държави.

ДАНС е и национален координатор към съветническата група на Европейската комисия по въпросите на заплахите, свързани с използването на химически, биологични, радиологични и ядрени материали (CBRN Advisory group). В тази връзка през 2020 г. служители на Агенцията са участвали в проведени онлайн международни семинари по линия на санкционните режими на ЕС, противодействието на разпространението на оръжия за масово унищожение и ядрената сигурност.
Организиран
 е виртуален семинар на тема „Противодействие на оръжията за масово унищожение, с акцент върху биологичните заплахи“ с участие на специалисти на ръководно ниво и представители на български ведомства, компетентни по темата.
9. Защита на класифицираната информация

Среда на сигурност
През 2020 г. Националната система за защита на класифицираната информация остава относително стабилна. В условия на пандемията от COVID-19 се отчита известно затруднение при обмена на класифицирана информация между държавните ведомства поради заболяване и/или карантиниране на конкретни адресати или на служители, отговарящи за тази дейност, съответно липсата на механизъм за заместването им в даденото ведомство. 
Нарушение с траен характер при прилагане на мерките по персонална сигурност е отказът на лица на изборни длъжности и членове на колективни органи за управление на държавни и частни структури да бъдат проучени и др. 

Нарушенията при мерките за физическа сигурност се дължат основно на неправилно определени зони за сигурност и/или административни зони и достъп до тях в организационните единици и др.

Установените през 2020 г. нарушения при документалната сигурност продължават да са свързани с дефицити в познаването на нормативната уредба от лицата, ангажирани с обработката, създаването и съхраняването на класифицираната информация.
През периода при прилагане на мерките по индустриална сигурност продължава да се наблюдава неспазването от някои дружества на срока за подаване на документи за извършване на ново проучване за удостоверение за сигурност. Траен е проблемът с липсата на валидно удостоверение за сигурност от изпълнители по договори, както и с отказа на някои търговски дружества от проучване, въпреки възложените им военновременни задачи.

Установените през 2020 г. дефицити при прилагането на мерките за защита на комуникационните и информационни системи са свързани главно с недобро познаване на нормативната уредба и с недостатъчен квалифициран персонал.
Мерки за противодействие на рисковете и заплахите

През 2020 г. от страна на ДАНС са предприети необходимите действия за идентифициране на негативни процеси, създаващи рискове и заплахи за нормалното функциониране на Националната система за защита на класифицираната информация, за тяхното неутрализиране и превенция, както и за недопускане настъпването на вредоносни последици. В резултат на комплекса от дейности е повишено нивото на защитеност на класифицираната информация в някои организационни единици и на Националната система като цяло.

При изпълнение на контролните функции по защита на класифицираната информация и при съобразяване с усложнената от пандемията обстановка, през 2020 г. от ДАНС са извършени 161 планови и инцидентни проверки в организационни единици, при които са дадени 1154 предписания и указания за предприемането на организационно-технически мерки за подобряване на защитата на класифицираната информация и е издадено 1 наказателно постановление. 

В качеството си на проучващ орган ДАНС е издала 11 554 разрешения за достъп до класифицирана информация и 71 удостоверения за сигурност на юридически лица за сключването или изпълнението на договори, свързани с достъп до класифицирана информация. В рамките на осъществявания контрол за надеждност през 2020 г. от ДАНС на съответните законови основания са отнети 14 разрешения за достъп до класифицирана информация. За установени в хода на проучването факти и обстоятелства са постановени 17 отказа за издаване на разрешение за достъп до класифицирана информация на лица, неотговарящи на изискванията на Закона за защита на класифицираната информация. 

През 2020 г. по информация на ДАНС за евентуално осъществен състав на престъпление по Глава дванадесета, Раздел І от Наказателния кодекс са образувани прокурорски проверки за: разгласяване на класифицирана информация „държавна тайна“ и предоставянето ѝ на лица без разрешение за достъп до класифицирана информация, като на две лица е отнет достъпът до класифицирана информация, а на други две им е отказан; нередности, свързани с изпълняваните търговски взаимоотношения между държавно ведомство и частна фирма; противозаконно използване на материали с гриф за сигурност; длъжностни престъпления; разкриване на класифицирана информация по непредпазливост; нерегламентиран достъп до класифицирана информация; загуба на документи с класифицирана информация и др. По част от прокурорските проверки са образувани досъдебни производства. 
За установявани конкретни уязвимости, създали или създаващи предпоставка за нерегламентиран достъп до класифицирана информация, са изготвени сезиращи материали по компетентност до компетентна прокуратура, Държавната комисия по сигурността на информацията, висшите органи на държавна власт, министерства, ведомства и служби за сигурност.

През 2020 г. за защита на комуникационните и информационните системи са извършени 26 проверки на място от междуведомствени комисии и са издадени 37 сертификата за сигурност. Стартирани са 51 процедури по акредитиране на комуникационни и информационни системи и е съгласувана документацията на 54 подобни системи с Органа по акредитиране на сигурността. 

От страна на ДАНС са извършени всички необходими действия като орган по криптографска сигурност, в т.ч. производство на криптографски ключове, криптографски средства, кодови пособия  и  криптографски материали, разработка, оценка и одобряване на криптографски средства и алгоритми, въвеждане в експлоатация на криптографски мрежи, провеждане на обучения на лица и методически указания към организационни единици.
III. ОБОБЩЕНА ИНФОРМАЦИЯ ЗА ДЕЙНОСТТА НА ДАНС 
През 2020 г. работата на ДАНС е насочена към изпълнение на държавната политика по защита на националната сигурност и е провеждана в съответствие с годишния План за управленската дейност и определените в него приоритети съобразно законово установените дейности на Агенцията и изведените при анализа на средата на сигурност за 2019 г. рискове по направления на противодействие. Планирането е осъществявано в съответствие със секторните планове за действие за изпълнение на стратегии и политики, нормативно определените компетенции на Агенцията и вътрешнослужебните актове, като същевременно е съобразено с характеристиките и тенденциите в развитието на средата на сигурност и с наличните ресурси. През 2020 г са изпълнени всички планирани мероприятия с изключение на такива, чието реализиране е невъзможно по обективни причини, пряко или косвено свързани с пандемията от COVID-19, която наложи значителна промяна в работните процеси.
Човешките ресурси са най-ценните активи на ДАНС, като усилията приоритетно са насочени към привличане на кандидати за постъпване на работа в Агенцията с необходимите знания и умения. Дейностите по управление на човешките ресурси през 2020 г. са осъществявани в съответствие с изискванията на закона, утвърдените ценности в ДАНС, Концепцията за организация и управление, Стратегията за управление на човешките ресурси, Етичния кодекс на служителите и задачите, произтичащи от Плана за управленската дейност на ДАНС за 2020 г. Агенцията предоставя равни шансове на своите служители - детерминиращи за професионално направление и кариерно развитие са личните им качества, компетентността и мотивацията за работа. През 
2020 г. съотношението между мъже и жени е 64,55%:35,45%, като двата пола са представени на експертни и ръководни нива, и във всички видове дейности. 
Продължава прилагането на утвърдената интегрирана система за мотивация на служителите, която обвързва постигнатите служебни резултати с различни мотивационни стимули или санкциониране на негативно поведение. С цел предотвратяване на рискове, обусловени от недостатъчна професионална експертиза, през 2020 г. са положени усилия за организиране на пълноценна професионална подготовка въпреки предизвикателствата, дължащи се на усложнената епидемична обстановка. За целта е използвана експертизата в рамките на Агенцията, както и на привлечени експерти, академичната общност и съюзнически служби.
През 2020 г. от ДАНС е извършвана оперативно-издирвателна дейност в рамките на правомощията и съгласно разпоредбите на съответните нормативни и вътрешнослужебни актове за наблюдение, разкриване, противодействие, предотвратяване и пресичане на замислени, подготвяни или осъществявани посегателства срещу националната сигурност. В Агенцията ефективно е използвана въведената система за наблюдение на основни параметри и статистически показатели, която анализира състоянието на  работните процеси и дава възможност за набелязване на конкретни управленски мерки.
През отчетния период от ДАНС своевременно и отговорно е изпълнявана информационната функция за изготвяне и предоставяне на качествени информационни и аналитични материали на висшите органи на държавната власт и на други външни потребители по компетентност с цел ранно предупреждение, ситуационно осведомяване и подпомагане вземането на управленски решения и предприемането на конкретни действия за защита на националната сигурност. 

Председателят на ДАНС е участвал във всички формати с консултативен характер по въпросите на националната сигурност
. При необходимост и съобразно компетентността си Агенцията е предоставяла доклади и позиции по теми от дневния ред. 

В изпълнение на информационната си функция през 2020 г. от ДАНС са изготвени и предоставени на различни потребители в страната
 2440 документа
 с информационен и аналитичен характер, които покриват всички законови направления на дейността ѝ. Продължава да се прилага утвърденият механизъм за обратна връзка от адресатите на крайни продукти, чрез който през периода са получени положителни оценки за качеството и своевременността на подаваната от ДАНС информация и направените аналитични оценки. Насоките и информационните задачи от потребителите са важен елемент от разузнавателния цикъл в Агенцията и позволяват оптимизация на работните процеси и прецизно фокусиране на информационно-аналитичните продукти.

В законовия срок е изготвен и внесен в Министерския съвет Годишният доклад за дейността на ДАНС за 2019 г., който е одобрен без забележки (решение на МС № 222/01.04.2020 г.) и е внесен за разглеждане в Народното събрание на Република България. Дейността на Агенцията за 
2019 г. е представена и на обществеността чрез изготвяне за поредна година и публикуване на сайтовете на Министерския съвет и на ДАНС на некласифициран вариант на годишния доклад. В изпълнение на ангажиментите си по Решение № 26/18.01.2019 г. на Министерския съвет за провеждане на Стратегически преглед на системата за защита на националната сигурност и на Стратегически преглед на отбраната ДАНС е разработила и предоставила пакет от документи, касаещи анализ на средата на сигурност, оценка на способностите на Агенцията и стратегическо планиране за развитие в указаните времеви хоризонти и съгласно утвърдената методика.
В изпълнение на законово регламентираните си дейности и с цел по-ефективно противодействие на рисковете и заплахите ДАНС продължава да поддържа високо ниво на международно сътрудничество въпреки специфичните предизвикателства през 2020 г. във връзка с пандемията от COVID-19. За преодоляването им са оптимизирани каналите за взаимодействие при осъществяване на съвместни оперативни проекти и обмяна на информация и експертиза. Анализът на активността и резултатите от международното сътрудничество (както двустранно, така и многостранно - в рамките на членството в редица международни и регионални организации и форуми) дават основание за оценка, че Агенцията затвърждава позициите си на стабилен и надежден партньор. В рамките на международния обмен Агенцията е предоставила по компетентност над 1600 информационни единици, като чрез различни обратни връзки е получавана оценка за високо качество на информацията и аналитичните оценки.  
По линия на двустранното международно сътрудничество през 2020 г. ДАНС активно участва в съвместни оперативни проекти и обменя информация и експертиза със специалните служби на държавите от ЕС и НАТО, което допринася за укрепване на евроатлантическото партньорство и на международния авторитет на Агенцията. Осъществявано е и сътрудничество по въпроси от взаимен интерес с редица партньорски специални служби от трети страни. 
Многостранното международно сътрудничество на ДАНС включва текущ обмен на информация и активно участие в мероприятия по линия на НАТО, ЕС, EUROPOL и на форуми на специални служби.

По линия на НАТО част от планираните мероприятия са отменени или отложени предвид усложнената обстановка и наложените противоепидемични мерки. Независимо от това активно са използвани всички канали за взаимодействие, в т.ч. чрез предоставяне на информационни и аналитични приноси, и на контраразузнавателни оценки по конкретни запитвания.
По линия на ЕС през 2020 г. сътрудничеството от страна на Агенцията е осъществявано чрез информационен обмен, съгласуване на позиции по компетентност и участие в различни формати на ръководно или експертно ниво. Особено интензивно е взаимодействието с EUROPOL, с Центъра за ситуационен и разузнавателен анализ на ЕС в рамките на Европейската служба за външна дейност, в работни групи „Тероризъм“, „Киберсигурност“ и в други подготвителни органи на Съвет „Правосъдие и вътрешни работи“.
ДАНС е представена и участва в текущата работа на няколко основни многостранни форуми и организации. 
Продължава активното сътрудничество по линия на звената за финансово разузнаване, като по-значимите ангажименти през 2020 г. са в рамките на Експертния комитет за оценка на мерките за борба с изпирането на пари и финансирането на тероризма (MONEYVAL) към Съвета на Европа, Международната организация на финансово-разузнавателните служби (Egmont Group), Платформата на финансово-разузнавателните служби на ЕС (FATF), Експертната група по въпросите, свързани с изпирането на пари и финансирането на тероризъм (EGMLTF), Конференцията на страните (COP 198) по Конвенцията на Съвета на Европа относно изпиране на пари, издирване, изземване и конфискация на облагите от престъпления и финансиране на тероризма. 

Международните ангажименти на ДАНС през периода обхващат и участие във форуми по линия на противодействието на разпространението на оръжия за масово унищожение, химически, биологически, радиоактивни и ядрени заплахи. 
При изпълнение на законовите си задачи през 2020 г. ДАНС активно си сътрудничи и с други държавни органи в България чрез участие в междуведомствени формати, създадени със закон или друг нормативен акт за изпълнение на конкретни задачи; обмен на придобита по съответния законов ред информация или на специфична експертиза; сезиране за извършени престъпления и извършване на действия в рамките на образувани производства и преписки; осъществяване на методическа помощ и контрол върху обекти, процеси и/или дейности и др.

През 2020 г. Агенцията продължава да изпълнява специфичните си законови задължения като: 

· Орган по осигуряване и прилагане на специални разузнавателни средства. Тази дейност е извършвана при стриктно спазване на нормативните и вътрешнослужебните актове, за което се осъществява системен контрол чрез всички вътрешни и външни механизми;
· Орган по криптографска сигурност със задължения по производство на криптографски ключове, криптографски средства, кодови пособия  и  криптографски материали, разработка, оценка и одобряване на криптографски средства и алгоритми, въвеждане в експлоатация на криптографски мрежи, провеждане на обучения на лица и методически указания към организационни единици;

· Национален орган по акредитация на комуникационни и информационни системи, натоварен с издаване на сертификати за сигурност, провеждане на проверки и обучения, осъществяване на зониране на помещения и сгради, извършване на измервания на технически средства, обработващи, съхраняващи и пренасящи класифицирана информация, проверки на сигурността на комуникационни и информационни системи;
· Орган по развитието и експлоатацията на Единната защитена комуникационно-информационна система и Единната криптографска мрежа за електронни комуникации и обмен на служебна кореспонденция между структурите на държавното управление на Република България. ДАНС осигурява непрекъсната връзка и комуникационно и техническо обезпечаване на организационни единици в Република България и задгранични представителства. Осъществява се периодичен преглед на анализ на риска за сигурността на подсистемите с издаден сертификат за сигурност. Администрират се и се поддържат точките на присъствие на европейските мрежи за обмен на класифицирана информация;

· Структура, осъществяваща оперативен контрол на националния радиочестотен спектър. В тази връзка чрез специфични оперативно-технически мероприятия са осъществени (в т.ч. по заявка на различни държавни структури) дейности по мониторинг на честотни ленти, регистриране, издирване и локализирани и определяне на източници на смущения и неправомерно използване на честотни ленти, контрол и проверка на сигнали, тестване на специализиран софтуер за радиоиздирване. 

Специфични законови задължения през 2020 г. Агенцията  изпълнява и чрез ситуираните в нея: 

· независимо Звено за финансово разузнаване, което получава, съхранява, проучва, анализира и разкрива информация, получена при условията и реда на ЗМИП и ЗМФТ;

· Национален контратерористичен център, чрез който в денонощен режим е осъществявана координация и взаимодействие между компетентните държавни структури при прилагането на мерки за противодействие на тероризма, насилствения екстремизъм и радикализацията. В Центъра се събира, обработва и предоставя информация, необходима на компетентните държавни структури и партньорски служби за разкриване, предотвратяване и пресичане на терористични заплахи. Извършва се анализ и оценка на терористичната заплаха за конкретни обекти и лица на национално, областно и общинско ниво въз основа на получената информация и чрез председателя на ДАНС се предлага на министъра на вътрешните работи определянето на нивото на заплахата и въвеждането на степен на готовност; 

· Национално звено за събиране и обработване на резервационни (PNR/API) данни на пътниците в Република България, превозвани по въздух.  Звеното функционира в режим 24/7, което позволява оценка на пътуващите преди обявеното време за тяхното пристигане или заминаване, като данните са предоставяни на съответните компетентни органи за извършване на последваща проверка за установяване на съпричастност към тероризъм или тежки престъпления;
· Национален координационен център по контрапролиферация, който осъществява информационен обмен с компетентните български ведомства и съюзнически служби на други държави и координира дейностите по противодействие на разпространението на оръжия за масово унищожение и поразяване.
Осъществяваната от ДАНС контролна дейност е насочена към идентифициране и оценка на риска, осъществяване на превенция и минимизиране на евентуални негативни последици. През 2020 г. са извършени голям обем дейности във връзка с изпълнението на законовоустановените контролни функции на Агенцията, свързани с: 

· пребиваването на чужденци в Република България; 

· противодействието на тероризма;

· прилагане на мерките срещу изпирането на пари и срещу финансирането на тероризма; 

· защитата на класифицираната информация; 

· експортните режими за продукти, свързани с отбраната, и за изделия и технологии с възможна двойна употреба; 

· сигурността на стратегическите обекти и дейности;

· сигурността в структури от системата на отбраната. 

През периода при изпълнение на нормативнорегламентираните контролни функции от органите на Агенцията са проучени общо 102 504 лица и 1 127 сделки и са осъществени 700 проверки
. За установените нередности са давани задължителни предписания и разпореждания, издавани са актове за установяване на административно нарушение, а въз основа на тях са връчени наказателни постановления и предупреждения. 
Във връзка с законовоустановената съгласувателна дейност са изготвени и изпратени общо 12 602 становища в рамките на компетентност на Агенцията (в т.ч. 12 080 становища за лица и 522 други становища). 
Със заповеди на председателя на ДАНС са налагани принудителни административни мерки по Закона за чужденците в Република България (ЗЧРБ) спрямо лица, чиято дейност представлява заплаха за националната сигурност. Агенцията е направила предложения за включване на лица в масива на нежеланите чужденци на основание чл. 21а, ал. 1 от ЗЧРБ и чл. 41 ал.1, т.2 от ЗДАНС.

През 2020 г. е осъществен пълният спектър от предвидения институционален контрол върху дейността на ДАНС, целящ гарантиране на законност и обективност при осъществяване на правомощията и оценка на ефективността от работата на Агенцията. 
В рамките на парламентарния контрол са изготвени в законовия срок отговори по компетентност (справки, становища, писма) по запитвания на комисии в 44-то Народно събрание и отделни народни представители. Парламентарен контрол е осъществяван и чрез участието на ръководството и други представители на ДАНС в заседания на Комисията за контрол над службите за сигурност, прилагането и използването на специалните разузнавателни средства и достъпа до данните по Закона за електронните съобщения (ККССПИСРСДДЗЕС), както и на други постоянни парламентарни комисии при 44-то Народно събрание. На ККССПИСРСДДЗЕС са предоставени данни за изпълнение на разпоредбите на Закона за специалните разузнавателни средства (ЗСРС) и Закона за електронните съобщения (ЗЕС), оказвано е съдействие при извършваните от Комисията проверки на основание чл. 261б от ЗЕС и чл. 34з от ЗСРС в структурни звена на Агенцията и е създадена организация за стриктно изпълнение на решенията и указанията на Комисията
От страна на съдебната власт е осъществяван текущ контрол върху оперативно-издирвателната дейност на ДАНС по отношение на законността при искането и прилагането на специални разузнавателни средства и при искане за предоставяне на данни по чл.250а от ЗЕС. Съдебен контрол е осъществяван и по отношение на издавани от органи на Агенцията административни актове. 
През 2020 г. от страна на Националното бюро за контрол на специалните разузнавателни средства е осъществяван текущ контрол и наблюдение на процедурите по разрешаване, прилагане и използване на СРС,  съхраняването и унищожаването на информацията, получена чрез СРС, за защита на правата и свободите на гражданите срещу незаконосъобразното използване на СРС. Съгласно законовите изисквания ДАНС е предоставила обобщени данни за 2019 г. и информация по конкретни казуси. Във връзка с извършваните от Бюрото присъствени и дистанционни проверки по чл. 34е, ал. 1, т. 2 от ЗСРС Агенцията в качеството си на орган по чл. 13 и чл. 20 от ЗСРС своевременно е предоставяла поискана информация за целите на проверките и е предприемала действия за изпълнение на отправените препоръки и предписания от Бюрото.
При извършената през 2020 г. от Държавна агенция „Архиви“ проверка на организацията на работа и документалното осигуряване на дейността, свързана с прилагане на Закона за националния архивен фонд (ЗНАФ), не са установени нарушения, дефицити и проблеми в ДАНС. 
През 2020 г. във връзка с изпълнението на годишната си програма за одитна дейност Сметната палата на Република България е извършила финансов одит на Годишния финансов отчет на ДАНС за 2019 г. Не са констатирани неправилни отчитания, незаконосъобразно извършени разходи, несъобразяване със законите и другите нормативни разпоредби и недостатъци във вътрешния контрол.
Като съвременна служба за сигурност ДАНС се стреми да заслужи стабилна и висока степен на обществено доверие, което е тясно свързано и с осигуряването на възможности за граждански контрол над дейността на Агенцията. През 2020 г. са постъпили общо 685 предложения и сигнали от граждани, организации, държавни органи и други по реда на чл.6а от ЗДАНС. След извършен анализ на материалите, съгласно чл.5, ал.3 и чл. 7 от Наредба  № I-5/26.09.2018 г., без движение са оставени 11 бр. Към други институции по компетентност на основание чл. 6, ал. 1 от Наредбата са пренасочени 238 бр. През 2020 г. отработени и приключени от органите на ДАНС са общо 178 сигнали и предложения.

Агенцията е задължен субект по Закона за достъп до обществена информация (ЗДОИ) и в съответствие със законовите процедури обработва искания на граждани и предоставя отговори или откази. През 2020 г. са постъпили 13 заявления от субекти на правото на достъп до обществена информация. След разглеждане на заявленията по пет от тях е даден достъп и по пет е постановен отказ. Три заявления са оставени без разглеждане поради неизпълнение условията на чл. 25, ал. 1, т. 1 от Закона за достъп до обществена информация. Срещу решенията и отказите през периода са подадени три жалби. През периода няма казуси, по които съдът се е произнесъл за незаконосъобразност на решенията на ДАНС. В съответствие с чл. 15 от ЗДОИ на сайта на Агенцията са публикувани актуални данни с цел осигуряване на прозрачност на дейността и за улесняване достъпа до обществена информация.
Системата за вътрешен контрол в Агенцията включва комплекс от мерки, предприемани по закон и в изпълнение разпорежданията на ръководството, и насочени към гарантиране на законност и целесъобразност на действията, дисциплина, интегритет и лоялност на служителите, ефективност на работните процеси с оглед постигане на поставените цели. Системата е самоусъвършенстваща се, като се надгражда на база оценка на работни процеси и изучавани добри практики. Със средствата и методите на вътрешния контрол се установяват уязвимости и дефицити, осъществява се превантивна дейност и се прилага унифициран подход за надзор по спазване на нормативната уредба и вътрешнослужебните актове. В резултат през 2020 г. са направени предложения за отстраняване на констатирани слабости по направления на дейност, недопускане на нарушения и за повишаване на общата ефективност на служебната дейност. В отделни случаи и на съответните законови основания са осъществени своевременно дисциплинарни и/или административно-наказателни мерки.  
В изпълнение на Стратегията за управление на риска в ДАНС и на базата на анализ на риск-регистрите на всички структурни звена са изготвени годишен Риск-регистър на ДАНС и Доклад за състоянието на управлението на риска в ДАНС, ведно с предложения за оптимизиране на оперативните дейности и административните процеси. Документите са утвърдени от Съвета за управление на риска в Агенцията.
IV. ПРИОРИТЕТИ ЗА 2021 г.
Определените приоритети за работа през 2021 г. са включени в Плана за управленската дейност на Държавна агенция „Национална сигурност” за 2021 г., изготвен и утвърден от министър-председателя на Република България съгласно чл.7, ал.2, т.3 от Закона за управление и функциониране на системата за защита на националната сигурност. Те са изведени чрез анализ на съвкупността от фактори, процеси, явления и субекти, оказващи влияние върху средата на сигурност по направленията на противодействие на Агенцията и прогнозите за развитието и поведението на елементите ѝ, и включват: 

1. Противодействие на чужди специални служби и посегателства, свързани с противоконституционна дейност и/или създаващи опасност за суверенитета, териториалната цялост на държавата и единството на нацията.

2. Противодействие на международни терористични и екстремистки групи.

3. Защита на икономическата и финансовата сигурност на държавата. 

4. Защита на стратегически обекти и дейности; противодействие на деструктивни въздействия върху комуникационните и информационни системи. 

5. Противодействие на посегателства срещу екологичната сигурност. 

6. Защита от миграционни процеси с рисков потенциал за националната сигурност.

7. Противодействие на посегателства срещу Националната система за защита на класифицираната информация.

8. Недопускане осъществяването на нерегламентирана международна търговия с оръжия и изделия или технологии с двойна употреба, както и производство, съхранение, разпространение и използване на оръжия за масово унищожение. 

9. Пресичане на замислени, подготвяни или осъществявани посегателства срещу националната сигурност в Министерството на отбраната, структурите на пряко подчинение на министъра на отбраната и Българската армия, както и срещу военни контингенти зад граница.

10. Осигуряване на криптографска сигурност на класифицираната информация в Република България и в дипломатическите и консулските ѝ представителства и оперативен контрол на националния радиочестотен спектър.
Специфични приоритети за 2021 г. са: 

· Недопускане на противоконституционни прояви и чужди деструктивни влияния при провеждането през 2021 г. на изборите за Народно събрание и Президент на Република България, както и във връзка с преброяването на населението и жилищния фонд.

· Контраразузнавателно и информационно обезпечаване на процесите във връзка с развитието на пандемията от COVID-19. 

· Контраразузнавателно и информационно обезпечаване на процесите във финансовата система, с цел подпомагане изпълнението на препоръките към България в контекста на членството в Европейския банков съюз, присъединяването към Европейския валутен механизъм (ERM II) и постигане на стратегическата цел за влизане на страната в еврозоната.
Отчитайки възможностите за промяна в приоритетите и поява (в т.ч. инцидентна) на други рискове и заплахи, в Държавна агенция „Национална сигурност” е създадена организация за непрекъснат мониторинг и оценка на средата на сигурност, както и за изпълнение по компетентност на политиките в сферата на сигурността.
	01.03.2021 г.

гр. София
	председател НА
държавна агенция

„НАционална сигурност”

........................(П)................................
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За противодействие на възможността от проникване у нас на терористи ДАНС извършва проверки в денонощен режим на сигнали на граничните власти за съвпадение със създадените профили в разработената система за идентификация на пътуващи чуждестранни бойци. През 2020 г. са направени 7356 такива проверки. В резултат не е допуснато преминаване през наша територия на лица от тази рискова категория.














В ДАНС се получават около 60 сигнала на месец за възможни терористични заплахи – от граждани и държавни институции. В голямата си част те съдържат непотвърдена информация без конкретика, но въпреки това всеки от тях е обект на подробна проверка.








Основна целева група на крайнодесните структури остават младежите, които са по-склонни да приемат насилието като средство за постигане на целите. За набиране на последователи се търсят посещавани от тях дигитални пространства и се експлоатират популярни комуникационни канали, в т.ч. пристрастеността към видеоигри с насилие и възможност за общуване между играчите. В този подход се отчита значително припокриване с начините на действие на терористичните структури като „Ислямска държава“. 





Нов момент през 2020 г. е припознаването от отделни крайнолеви и крайнодесни групи на технофобията като компонент от идеологията им. В свои публикации те внушават, че властите (скрита световна сила) използват модерните технологии за установяване на контрол над масите и популяризират конспиративни теории за обвързаност на мобилните мрежи от новото 5G поколение с разпространение на коронавируса. В резултат са регистрирани нападения срещу комуникационни обекти в някои страни. 








Според Международната организация по миграцията през 2020 г. в Европа са регистрирани 95 367 незаконни мигранти, спрямо 128 536 през 2019 г., 147 683 за 2018 г. и �188 372 за 2017 г.








Влиянието на пандемията върху нагласите на пребиваващите у нас мигранти за продължаване към други европейски държави е с краткотраен ефект. В началото на  2020 г. разпространението на заразата води до временно отказване на част от тях от плановете за придвижване, но по-късно отново подновяват действията си в тази насока. 








По данни на Международния институт за изследвания на мира в Стокхолм през 2020 г. държавите с ядрени арсенали – САЩ, Русия, Обединеното кралство, Франция, Китай, Индия, Пакистан, Израел и Северна Корея, притежават общо 13 400 ядрени оръжия, спрямо 13 865 през 2019 г. и 14 465 през �2018 г. Намаляването е основно в резултат на мерките на Русия и САЩ за редуциране на стратегическите им настъпателни арсенали съгласно договора Strategic Arms Reduction Treaty (START). 











� Приета с Решение на Народното събрание на Република България от 14.03.2018 г., обн. ДВ, бр.26 от 23.03.2018 г. 


� COVID-19 (COrona VIrus Disease 2019 г.) – заболяване, причинено от Severe Acute Respiratory Syndrome CoronaVirus 2 (SARS-CoV-2).


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Впоследствие производствата са прекратени на основание чл. 25, ал. 1 т.3 от НПК – „деецът е лице с имунитет“. 


� Част от Интернет, която може да бъде достъпна само чрез специфичен софтуер, конфигурация или оторизация, в т.ч. персонализиран протокол за комуникация.


� Намира конкретен израз в извършените терористични актове в Обединеното Кралство и Франция.  


� Конкретен пример е терористичното нападение във Виена (02.11.2020 г.).


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Показателен пример в тази насока е извършителят на терористичното нападение през октомври във Франция - тунизийски гражданин, пристигнал месец по-рано като незаконен мигрант в Италия. През ноември гръцките власти задържат лидер на „Ислямска държава“ (гражданин на Таджикистан), пристигнал в страната през 2017 г. като незаконен мигрант. 


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Злонамерен опит за придобиване на чувствителна информация като потребителско име, парола, данни за кредитна карта и др., като извършителят приема чужда самоличност. 


� При този тип измама се цели придобиване на неоторизиран достъп до системи или информация, които да предоставят на извършителите възможност за опериране с чужди банкови сметки или кредитни карти, кражба на самоличност и други. Разновидност на измамата е т.нар. „човек по средата“ (man-in-the-middle), при която нападателят скрито се намесва, препредава и евентуално изменя комуникацията между две страни, които вярват, че общуват директно една с друга.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Сумата включва предварителна оценка на щетите от схеми, по които по информация на ДАНС през периода са образувани прокурорски проверки и досъдебни производства, както и по сезиращи справки, изпратени до органите на прокуратурата през 2020 г. 


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Създаден със заповед №РД-37/26.02.2020 г. на министър-председателя на Република България.


� Сформирана от министъра на здравеопазването със заповед №РД-02-18/30.01.2020 г.


� RDF (Refuse Derived Fuel) – модифицирано гориво, получено от твърди битови отпадъци.


� Например ежегодната кампания „Европейски месец на киберсигурността“ (European Cyber Security Month), провеждана от 2012 г  през октомври под мотото „Киберсигурността е споделена отговорност“. Инициативата се координира от Европейската комисия и от Агенцията за киберсигурност на ЕС – ENISA.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби. 


� През 2020 г. като примери в тази насока могат да се посочат писмата, съдържащи рицин (токсин от биологичен произход), изпратени до президента на САЩ и до пет правораздавателни агенции в страната.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от Наказателно-процесуалния кодекс, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Организиран със съдействието на съюзнически структури и на секретаря на Съвета по сигурността към Министерски съвет. 


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от Наказателно-процесуалния кодекс, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Консултативния съвет за национална сигурност при президента и Съвета по сигурността към Министерския съвет.


� Висшите органи на държавната власт, министерства, институции, звена на прокуратурата и др.


� Част от материалите са предоставяни на повече от един адресат.


� Средно на работен ден по разпоредените по закон контролни дейности са проучвани около 412 лица, 4,5 сделки и са извършвани 2,8 проверки по компетентност.
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