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ГОДИШЕН ДОКЛАД ЗА ДЕЙНОСТТА НА ДЪРЖАВНА АГЕНЦИЯ „НАЦИОНАЛНА СИГУРНОСТ“ ПРЕЗ 2021 г.



	
	







МЕТОДИЧЕСКИ БЕЛЕЖКИ

Годишният доклад за дейността на Държавна агенция „Национална сигурност” (ДАНС) през 2021 г. е изготвен в изпълнение на разпоредбите на чл. 22, ал. 5 от Закона за управление и функциониране на системата за защита на националната сигурност (ЗУФСЗНС). 

При разработването му са отчетени:

- нормативната база, регламентираща дейността на ДАНС;

- Актуализираната стратегия за национална сигурност на Република България
;

- националните интереси, приоритетите и задачи, определени съгласно чл. 5 от ЗУФСЗНС; 

- плановите и организационните документи, определящи ангажименти на ДАНС като елемент от системата за защита на националната и колективната сигурност на Европейския съюз (ЕС) и НАТО;
- добрите практики при изготвяне на подобни доклади през годините.

Предвид спецификата на дейността на ДАНС, голяма част от предприетите мерки за противодействие на установените рискове и заплахи за националната сигурност не могат да бъдат публично представени в настоящия доклад поради съображения за защита на класифицираната информация, оперативните способи и средства, текущите операции и интереси във връзка с взаимодействието с български и чужди специални служби, както и предвид разпоредбите на чл. 198 от Наказателно-процесуалния кодекс (НПК). 
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I. МИСИЯ, ВИЗИЯ И ЦЕННОСТИ НА ДАНС 
ДАНС е специализиран орган към Министерски съвет за изпълнение на политиката по защита на националната сигурност. Устройството и дейността на Агенцията, статутът на нейните служители и правомощията на органите й се определят в Закона за Държавна агенция „Национална сигурност” и правилника за неговото прилагане. Правомощия и задължения на органите на Агенцията са регламентирани и в редица други закони и подзаконови нормативни актове.
Мисията на Агенцията е защита на гражданите, националните интереси и държавността. За изпълнението ѝ ДАНС извършва законовоустановени дейности за наблюдение, разкриване, противодействие, предотвратяване и пресичане на замисляни, подготвяни или осъществявани посегателства, насочени срещу националните интереси, независимостта и суверенитета на Република България, териториалната цялост, единството на нацията, основните права и свободи на гражданите, демократичното функциониране на държавата и гражданските институции и установения в страната конституционен ред. 
Съгласно законовата си компетентност ДАНС осъществява  защита на националната сигурност от посегателства, свързани с:
· разузнаване в полза на чужди сили;

· опасност за суверенитета, териториалната цялост на държавата и единството на нацията;

· противоконституционна дейност;

· международен тероризъм и екстремизъм, както и финансирането им;

· прилагане на сила или използване на общоопасни средства с политическа цел;

· миграционни процеси;
· опасност за икономическата и финансовата сигурност на държавата;

· застрашаване сигурността на стратегически за страната обекти и дейности;

· деструктивно въздействие върху комуникационни и информационни системи;

· международна търговия с оръжия и изделия или технологии с двойна употреба, както и производство, съхранение, разпространение и използване на оръжия за масово унищожение;

· опасност за екологичната сигурност на държавата;

· нарушаване функционирането на Националната система за защита на класифицираната информация.
За изпълнение на тези задачи органите на ДАНС извършват самостоятелно или във взаимодействие с други институции комплекс от дейности, в т.ч. контраразузнавателна, оперативно-издирвателна, оперативно-техническа, информационно-аналитична, контролна, координационна и методическа. 
Цялостната дейност на Агенцията се осъществява въз основа на следните принципи:

· спазване на Конституцията, законите и международните договори, по които Република България е страна;

· зачитане и гарантиране на правата на човека и основните свободи;

· защита на информацията и на източниците за придобиването й;

· обективност и безпристрастност;

· сътрудничество с гражданите;

· политически неутралитет.

Структурата на ДАНС е съобразена със законовите задачи, динамиката на средата, актуалните рискове за националната сигурност и ангажиментите по защита на сигурността на ЕС и НАТО.
ДАНС е подчинена пряко на министър-председателя и се ръководи от председател, който се назначава с указ на президента на Република България по предложение на Министерския съвет за срок 5 години. Председателят се подпомага от двама заместник-председатели, които се определят с решение на Министерския съвет за срок 5 години по предложение на председателя на Агенцията. Административният секретар ръководи администрацията и подпомага председателя и заместник-председателите при изпълнението на техните правомощия.
Управленската визия на ръководния екип на ДАНС е Агенцията да се развива като устойчива, надеждна, ресурсно осигурена и адекватна на съвременните заплахи служба за сигурност, ползваща се с доверие и призната заради постиганите резултати и професионализма на служителите си.
Приетите и споделени ценности в ДАНС са професионализъм, отговорност и безпристрастност, лоялност и интегритет, екипност и приемственост, лидерство. 
II. СРЕДА НА СИГУРНОСТ И ПРЕДПРИЕТИ МЕРКИ ЗА ПРОТИВОДЕЙСТВИЕ НА РИСКОВЕТЕ И ЗАПЛАХИТЕ ПРЕЗ 2021 г.
1. Дейност на чужди специални служби срещу България

Среда на сигурност

През 2021 г. продължава изостреното геополитическо противопоставяне, което оказва силно дестабилизиращо въздействие върху средата на сигурност. Паралелно се развиват множество традиционни и новопоявяващи се конфликти в резултат на конкуренция за установяване, поддържане и разширяване на зони за влияние, технологична и икономическа доминация и осигуряване на ресурси. Основните зони за противопоставяне на глобални и регионални фактори остават относително непроменени – Черноморско-Кавказкият регион, Източното Средиземноморие, Западните Балкани, Близкият изток и Северна Африка, Арктика, Балтийско море и др. Част от тях се намират в близост до границите на България, което предопределя пряко влияние на процесите върху националната сигурност на страната ни.

През 2021 г. регионът на Черно море се превръща в основен театър за изострена конкуренция и противопоставяне. През втората половина на годината Руската федерация започва мащабна хибридна кампания за прекратяване разширяването на НАТО на изток и запазване на руското влияние в съседни държави. За целта ангажира комплексен инструментариум, в т.ч. дипломация, военна сила, специални служби, икономически лостове и зависимости (основно в енергийната сфера), информационни пропагандни и дезинформационни кампании и кибератаки. 

В резултат на 24.02.2022 г. Москва започва военна инвазия срещу Украйна. Безпрецедентната след Втората световна война агресия на територията на Европа усилва солидарността и решимостта в рамките на Европейския съюз (ЕС) и НАТО за защита на общите ценности, налага предприемане на действия от Алианса за укрепване на източния фланг и мотивира налагане от демократичната общност на санкции с цел прекратяване на военните действия и изтегляне на руските войски.  

В редица държави от Близкия изток, Северна Африка и в отделни страни от Централна Азия са налице продължаващи конфликти, които във висока степен се използват от външни фактори за нарастване на влиянието им в регионален и глобален план. Трайната нестабилност генерира устойчиви рискове за сигурността на европейските държави, най-вече по линия на религиозно мотивирания тероризъм и незаконната миграция. 

В Западните Балкани остават предизвикателствата, свързани с междудържавни и междуетнически напрежения, прилагането на върховенството на закона, спазването на договореностите за добросъседство и приятелство, използването на език на омразата, опити за присвояване на история и идентичност и нарушаване правата на лица с българско самосъзнание. 

В тази геополитическа среда, редица държави продължават да използват комплексен хибриден инструментариум за реализация на националните си приоритети и придобиване на стратегически предимства. През 2021 г. се отчита нарастваща роля на военния компонент на държавна мощ, но продължава прилагането на дипломацията, икономическата зависимост и информационните операции, в т.ч. пропаганда и дезинформация, опитите за директна намеса в изборния процес и взимането на политически решения, инструментализирането на подкрепата за справяне с пандемията, миграционните потоци, нововъзникващите технологии и други. Чуждите специални служби остават ключов елемент от комплексния механизъм за реализация на национални приоритети.

Като част от ЕС и НАТО, страната ни остава обект на системен разузнавателен интерес. През 2021 г. той е насочен основно към: политиката и ангажиментите на страната ни като член на НАТО и ЕС; специфика на отделни двустранни отношения; актуалните процеси в сектор „Сигурност“, в т.ч. превъоръжаването и модернизацията на Българската армия; процесите и субектите във вътрешнополитическата сфера, особено в контекста на множеството избори през 2021 г.; процеси в икономическата и социалната сфера; процеси и настроения в отделни общности в България; актуалното състояние на българските общности зад граница и др.  

Не се отчита промяна в основните цели на чуждата разузнавателната активност, които са свързани със създаване и разширяване на позиции за влияние и въздействие в държавни, военни, научни, културни, образователни и религиозни институции, в медиите, неправителствения сектор и др., както и с действия, насочени към придобиване на национална или чуждестранна класифицирана информация, или на други чувствителни данни от различен характер. Изпълнявайки националните приоритети на собствените правителства, чуждите специални служби продължават да са ангажирани и с действия по износ към България на специфични за съответната държава вътрешни проблеми. 

Мерки за противодействие на рисковете и заплахите

През 2021 г. ДАНС изпълнява ефективно законовите си ангажименти за противодействие на чуждите специални служби, като за целта е осъществявана активна координация и взаимодействие с български институции и съюзнически служби, както и със структури в рамките на ЕС и НАТО. Основните усилия са насочени към сканиране на хоризонта за ранно идентифициране и изпреварващо сигнализиране на държавното ръководство за процеси и действия, съдържащи потенциал за негативно влияние върху националната среда, външнополитическите отношения и ангажиментите на страната ни в различни международни организации. Извършван е системен анализ на средата на сигурност с цел идентифициране на основните субекти на заплаха и набелязаните или уязвими обекти на разузнавателно проникване. С български и съюзнически служби е осъществяван активен информационен обмен и са реализирани съвместни оперативни проекти. В резултат на приложения комплексен инструментариум са предотвратени конкретни посегателства и минимизирани рисковете за страната и за колективната сигурност на ЕС и НАТО. 

Като по-съществени резултати при противодействието на рисковете и заплахите от дейността на чужди специални служби през 2021 г. могат да бъдат посочени: 

- пресичане дейността на група български граждани, целенасочено и съзнателно поставили се в услуга на Руската федерация, за да ѝ служат, като шпиони. По случая са задържани пет лица. От Прокуратурата на Република България са повдигнати обвинения в рамките на образувани досъдебни производства по чл. 109 във връзка с чл. 104, ал. 1 от Наказателния кодекс (НК). Във връзка с този случай от Министерството на външните работи на България са обявени за persona non grata двама руски дипломати;
- пресичане дейността на територията на Република България на руски граждани, съпричастни към дейността на руските специални служби. По случая от прокуратурата на Република България е образувано досъдебно производство по чл. 108а от НК („тероризъм“), в контекста на което от Министерството на външните работи на България за persona non grata е обявен един руски дипломат; 

- пресичане дейността на български гражданин, поставил се в услуга на чужда специална служба.  Прокуратурата на Република България е образувала досъдебно производство по чл. 105, ал. 1 от НК („шпионство“);

- включване в масива с нежелани на територията на Република България чужденци (чл. 21а, ал. 1 от Закона за чужденците в Република България във връзка с чл. 1, ал. 1, т. 1) на 1 чужд гражданин със забрана за влизане в страната ни за срок от 10 години поради дейност, създаваща заплаха за анационалната сигурност.  

В допълнение, през 2021 г. от страна на ДАНС самостоятелно или в координация с други ведомства са предприемани множество оперативни мерки, водещи до отказ от дейност срещу България на конкретни лица, работещи в полза на чужди сили. Продължава прилагането на комплекс от действия за наблюдение и контрол върху процесите сред отделни общности на наша територия с оглед недопускане използването на ресурсите им във вреда на националната сигурност.
2. Международен тероризъм

Среда на сигурност

През 2021 г. основна терористична заплаха в световен мащаб остават сунитските джихадистки организации, които развиват активна дейност в Близкия изток, Централна Азия (Афганистан), Централна и Западна Африка. Запазва се водещата роля на джихадистките групировки „Ислямска държава“ и „Ал Кайда“. Нов момент през 2021 г. е поемането на властта от Движение „Талибан“ в Афганистан, което води до вътрешно разселване и нарастване на миграционните потоци.  

Пандемията от COVID-19 продължава да не оказва пряко въздействие върху дейността на терористичните организации, като тя е използвана предимно за пропагандни цели. В този контекст запазва актуалност темата за използване на вируси като биологично оръжие за терористични цели. Наред с това остава и интересът на джихадистки структури към химически, радиологични и ядрени вещества.

През 2021 г. в Европа не е реализирано терористично нападение, за което отговорност да е поета от конкретна групировка. Основни носители на терористична заплаха за континента остават самостоятелно действащите лица (т. нар. самотни вълци), завърналите/завръщащите се бойци терористи и придвижващите се радикализирани лица чрез мигрантските вълни. Наблюдават се отделни случаи на актове на насилие, извършени от лица, повлияни от разпространяваната в интернет джихадистка пропаганда и/или такива с психични проблеми
.

През 2021 г. не са получавани данни за подготовка на терористична атака на наша територия или срещу интересите ни извън пределите на страната, както и за оказване на логистична подкрепа на бойци терористи за подготовка на нападение. Въпреки това съществуващата потенциална заплаха от терористичната дейност у нас произтича от възможно преминаване и/или установяване у нас на свързани с терористични структури лица, проникващи чрез мигрантските потоци. Не може да се изключи вероятността такива лица да се установят трайно в страната, с цел набиране на последователи, подготовка на нападение и разпространение на джихадистка пропаганда. Рисков фактор представляват опитите за разпространение на нетрадиционни форми на ислям, които могат да доведат до радикализация на отделни лица и въвличане в терористична дейност в страната или чужбина. Заплаха за националната сигурност може да възникне и от временно пребиваващи у нас чужди граждани или българи, прекарали известно време зад граница и осъществили контакт с радикализирани лица. Остава и рискът при атентати в други страни да бъдат увредени животът и здравето на намиращи се там по различни поводи български граждани.
Мерки за противодействие на рисковете и заплахите

През 2021 г. ДАНС е осъществила множество мероприятия за идентифициране и противодействие на рискове и заплахи за националната сигурност, свързани с терористични и екстремистки действия. 

От страна на Агенцията са предприемани необходимите действия за проверка на всеки сигнал, съдържащ заплаха от осъществяване на терористична дейност с цел добиване на предварителна информация и противодействие. Извършван е мониторинг и контрол спрямо рискови категории лица и групи, включително за индикации за разпространение на радикални възгледи. Проследявана е обстановката в рискови държави с цел идентифициране на възможности за нарастване на заплахата за страната и за Европа. След анализ на риска и в координация с компетентните държавни органи е извършвано обезпечаване на стратегически обекти от инфраструктурата, официални представителства на чужди държави и международни организации, места с висока концентрация на хора и др.

През 2021 г. са проведени 2 специализирани операции съвместно с Главна дирекция „Гранична полиция“, при които при навлизане от Турция в България са задържани 2 лица, свързани с терористична дейност. Единият е български гражданин, напуснал страната с намерение да се сражава за „Ислямска държава“ в Сирия. Другият е белгийски гражданин с марокански произход, издирван във връзка с наложена му в Белгия 20-годишна присъда „лишаване от свобода“ за тероризъм.

В резултат на проактивните действия на Агенцията, през 
2021 г. със заповеди на председателя на ДАНС на 19 чужди граждани са наложени принудителни административни мерки
 за съпричастност към терористична дейност. Със същите мотиви и след съответните действия за проверка и анализ в информационния масив на нежеланите чужденци в Република България са включени 193 лица. 

През 2021 г. Националният контратерористичен център в ДАНС успешно осъществява функциите си за оперативно сътрудничество и непрекъснат обмен на информация с компетентните държавни структури, както и със служби, ангажирани с противодействието на тероризма във всички страни от Европейския съюз и НАТО. Активно е обменяна информация и в многостранен формат чрез участие в заседанията на Работна група „Тероризъм” на Съвета на Европейския съюз, форуми на службите за разузнаване и сигурност и чрез създадената по инициатива на Европейската полицейска служба (EUROPOL) мрежа за информационен обмен за пътуващи терористи. 
В изпълнение на функциите си за наблюдение на финансовите потоци, ДАНС е извършвала необходимите проверки при наличие на индикации за операции, свързани с финансиране на тероризъм.

Продължават да се използват възможностите на Националното звено за получаване и обработка на резервационните данни на пътниците, превозвани по въздух (PNR) за предотвратяване, разкриване, разследване и наказателно преследване на лица, свързани с тероризъм и с други тежки престъпления.

За превенция и противодействие на рисковете от тероризъм са насочени и голяма част от действията на ДАНС, разгледани в раздела за рисковите процеси, свързани с миграцията.
3. Екстремизъм на социално-политическа основа

Среда на сигурност

През 2021 г. развитието на глобалната пандемия от 
COVID-19 продължава да оказва влияние върху активността на крайнолевите и крайнодесните структури в Европа. В този контекст се наблюдава значителен спад в организираните от тях мероприятия спрямо предепидемичните години. Отменени са голяма част от планираните публични прояви, а проведените имат основно локален характер. Активността продължава да е пренесена в интернет пространството, което се превръща в основно средство за пропаганда, мобилизация и създаване на трансгранични връзки. Отчетени целенасочени опити за направляване на генерираното вследствие на ограничителните мерки социално напрежение. Основен инструмент, използван за целите на привличането на по-голяма обществена подкрепа и нови членове и последователи, е разпространението на адаптирани към пандемичните условия конспиративни теории и фалшиви новини
.

Отчита се нарастване на опитите за дискредитиране на държавните институции и наднационалните обединения (Европейски съюз, международни здравни структури). Отправяни са призиви за извършването на „граждански арести“ и физически посегателства над журналисти, членове на неправителствени организации и политически представители, поддръжници на ваксинационните кампании и ограничителните мерки. През втората половина на 2021 г. е наблюдавана и значителна протестна активизация срещу противоепидемичните мерки. Последователи на крайнодесните движения, в по-малка степен и крайнолевите, организират и участват в акции и прояви на насилие в редица европейски държави. 

Нарастващите социално напрежение и ниво на пропагандна дейност увеличават риска от радикализация на отделни членове и групи и предприемане на крайни действия, които могат да бъдат категоризирани като актове на тероризъм. От началото на 2021 г. са отправени множество заплахи за извършване на нападения със запалителни и взривни вещества срещу производители на ваксини, центрове за ваксинация и обществени обекти в редица европейски държави.

Продължава значителната хетерогенност на крайнодесния екстремистки сектор в Европа, който включва разнообразни движения и групи с ксенофобски, расистки, антисемитски и други подобни възгледи и нагласи. Макар че през 2021 г. основният фокус в действията им е насочен към дискредитиране и открито противопоставяне на държавните институции и провежданите от тях противоепидемични политики, с по-нисък интензитет продължават и призивите за нападения срещу мигранти, мюсюлмани, места, свързани с исляма и юдаизма, етнически малцинства и идеологически опоненти. Запазват се стремежите за изграждане на международни обединения и за формиране на общи платформи, проповядващи превъзходство на „бялата“ раса и нетолерантност към „различните“. Продължава установената през последните години тенденция да се търсят алтернативни методи и средства, чрез които да достигнат до нови аудитории и да се разширява кръга от членове и последователи. През 2021 г. зачестяват случаите на провеждане от страна на лица, принадлежащи към крайнодясната идеология, на военни игри и процесите за привличане към подобни структури на лица с боен опит и способности от структури в сектор „Сигурност“.

Крайнолевите и анархистки групи в Европа също остават разнородни и със силно ограничена членска маса. Запазват се акцентите в посланията им - антикапитализъм, екологични проблеми, подкрепа за мигрантите, противопоставяне на расизма и на десните екстремисти. През 2021 г. активността им е изразена основно в интернет пространството, както и в участие в организирани срещу ограничителните мерки протести. 

През 2021 г. членове на български крайнодесни и крайнолеви структури и техни симпатизанти не са извършвали, планирали или изразявали намерения за осъществяване на терористични атаки у нас и зад граница. Не са установени техни връзки и контакти с терористични организации. Няма случаи на организирано насилие на етническа, религиозна, расова или идеологическа основа, което потвърждава тенденцията от последните години за намаляване на актовете на агресия от такива лица. Съответните организации са с малобройна членска маса, не намират широка подкрепа и съответно оказват слабо влияние в обществото. 

С отпадането на част от противоепидемичните ограничения през 2021 г., се наблюдава известно нарастване на активността на крайнодесните формации у нас. За разлика от структурите със сходна идеология и дейност в чужбина, българските крайнодесни формации използват относително по-ограничено пандемичната обстановка за пропагандни кампании. Провежданите мероприятия продължават да са свързани с отбелязването на годишнини и отдаването на почит на исторически събития и личности. Най-значимото събитие в календара на крайнодесните структури у нас през последните години - националистическото шествие „Луков марш“
 - през 2021 г. е проведено въпреки забрана на Столична община, като участват около 100 души.
През 2022 г. пропагандната дейност на крайнолевите и анархистки формации в България остава свързана предимно с изявления в социалните мрежи и интернет, насочени срещу политики на НАТО и САЩ. Последователите на крайните идеологии от левия спектър правят опити да се възползват от генерираното обществено напрежение, свързано с противоепидемичните мерки, за целите на собственото си популяризиране. Периодично отделни членове и групи от последователи участват в проведени протестни демонстрации срещу противоепидемичните ограничения в различни населени места в страната.
Мерки за противодействие на рисковете и заплахите

Превантивният подход запазва основната си роля при противодействието на екстремистка дейност и през 2021 г. Самостоятелно и във взаимодействие с други български структури и съюзнически служби, от ДАНС са предприемани мерки за предотвратяване и минимизиране на свързаните с екстремистка дейност рискове за националната сигурност. Осъществявани са действия за предотвратяване на конфликти и нарушаване на обществения ред по време на масови мероприятия, както и за недопускане на прояви, които биха могли да доведат до междуетническо противопоставяне и нарастване на социалното напрежение. Извършван е обмен на информация с партньорски служби за недопускане на расистки и ксенофобски прояви и проповядване на антидемократична идеология. Получаваната относима информация своевременно е предоставена на Прокуратурата на Република България.
През 2021 г. в резултат на работата по проект „Информационни кампании за повишаване на осведомеността от последиците от радикализацията“, от Агенцията е разработена Методика за създаване на обучителна програма за разпознаване на признаци за активна и пасивна радикализация. Обучени са общо над 500 служители на институции и ведомства, които осъществяват непосредствен контакт с лица от уязвими към радикализация групи и общности.

На интернет страницата на Агенцията
 са публикувани разяснителни материали, касаещи радикализацията на политическа и религиозна основа, в т.ч. индикатори за разпознаване на радикализация и насоки за прилагане на ефективни комуникационни кампании.
4.  Финансова сигурност

Среда на сигурност

През 2021 г. българската банкова система продължава да е относително стабилна и с добра капиталова адекватност. В съответствие с международните тенденции остава актуален процесът по окрупняване на банковия пазар у нас. Дигитализацията се провежда с ускорени темпове, като едновременно с това при голяма част от търговските банки се наблюдава свиване на клоновата мрежа, което създава известни затруднения за живущите в по-малки и/или отдалечени населени места. Нараства потребителското търсене на инвестиции в иновативни и високотехнологични финансови инструменти, в т.ч. криптоактиви, което предполага нарастване на вероятността за използването им при извършване на измами.   

Основните рискове за финансовата сигурност през 2021 г. са свързани с:

- увеличаване на необслужваните кредити, в резултат на продължителен процес на икономическа несигурност, нарастване на инфлацията, намаляване на покупателната способност на населението, бавен темп на ваксинация, продължаващи ограничения, свързани с мерките срещу разпространението на COVID-19 и др. В по-дългосрочен план подобно негативно развитие, в т.ч. привнасяне на финансови рискове от други държави, създава предпоставки за нарушаване стабилността и ликвидността на банковата система;

- нерегламентирана дейност на инвестиционни посредници, в т.ч. чрез интернет сайтове, без надлежно разрешение от националния или друг европейски орган. Пренасочването на относително защитените от банките депозити към други инвестиционни схеми предполага по-високи рискове за индивидуалните инвеститори. Може да се очаква нарастване на схемите за измами чрез обещания за по-висока доходност;

- опити за кибератаки срещу финансова инфраструктура, злоупотреби с лични данни и финансови измами в интернет пространството, включително от типа „фишинг“
 и „социално инженерство“
, нанасящи щети на физически и юридически лица и уронващи доверието във финансовите и контролните институции. През 2021 г. е налице значително увеличение на обявите в интернет с цел измама чрез предлагане на „изгодни“ кредити от името на чужди банки;

- опити за използване на българската финансова система за трансфери на финансов ресурс, генериран от престъпна дейност в чужбина, в т.ч. от данъчни и инвестиционни измами;
- посегателства, свързани с изготвяне и разпространение на неистински парични знаци, производство и употреба на скимираща техника и неистински банкови карти с участието на български граждани;

- извънредна тежест за бюджета на Държавното обществено осигуряване, генерирана от обезщетенията за безработица на лица с последна месторабота в чужбина и високия брой хора, имащи право на обезщетения за временна нетрудоспособност поради заразяване/поставяне под карантина и др. В контекста на нарастващите публични разходи за преодоляване на неблагоприятните социални и икономически последици от пандемията от COVID-19, през 2021 г. продължават опитите за злоупотреби с държавните компенсации, целящи запазване на заетостта;

- избягване установяването и плащането на данъчни и осигурителни задължения и схеми за нарушаване на митническото законодателство. Отчита се нарастване на интензитета на опитите за контрабанда на акцизни стоки и за недеклариран пренос на валута;

- забавяне и нередности при усвояването на средствата от ЕС. Значителна част от финансовия ресурс по отделни програми е съсредоточен в проекти, които към края на 2021 г. все още са в етап на изпълнение. Едновременно с това продължават да се отчитат уязвимости при администрирането на отделни схеми и мерки за подпомагане. Остават актуални проблемите с некачественото изпълнение и липсата на устойчивост на инвестиции, осъществени с европейско съфинансиране. Запазва се рискът от натоварване на общинските или националния бюджет в резултат на забавена реализация на договорени проекти, неодобрени разходи и/или наложени финансови корекции. Нарастването на цените на горивата и строителните материали също предполага предизвикателства пред реализацията на част от проектите. 
Мерки за противодействие на рисковете и заплахите

През 2021 г. защитата на финансовата сигурност продължава да бъде основен приоритет в дейността на ДАНС. Информация за идентифицираните от Агенцията през периода проблеми и процеси във финансово-кредитната система, данъчни и други злоупотреби с негативен ефект върху приходната част на бюджета, уязвимости и нередности при усвояването на средствата от европейските фондове, е предоставяна регулярно и по компетентност на висшите органи на държавната власт и други ведомства. Продължава непрекъсната координация и взаимодействие на ДАНС с отделните финансови и кредитни институции, с контролните и надзорните органи.

В изпълнение на националния План за действие с мерки за адресиране на последващите ангажименти на Република България след присъединяването във Валутния механизъм II и на други свързани политики, приет с Решение № 656 на Министерския съвет от 17.09.2020 г., в ДАНС са изпълнявани мероприятия за осигуряване устойчивост на българския небанков финансов сектор и по укрепване рамката на България за борба с изпирането на пари, които периодично са отчитани пред министъра на финансите.
В регулярно сътрудничество със съюзнически служби на държави от ЕС и НАТО продължава да се осъществява противодействие и превенция на нарушения на данъчното и осигурителното законодателство в условията на единния вътрешен пазар. Извършван е своевременен обмен на информация за физически и юридически лица – организатори и/или участници в схеми за финансови престъпления. Работено е по съвместни (в т.ч. аналитични) проекти с EUROPOL, Международната организация на криминалната полиция (INTERPOL), Органа на ЕС за съдебно сътрудничество (EUROJUST) и Международната неформална междуведомствена мрежа (CARIN). Взето е участие във виртуални работни срещи на членовете на управителното тяло на международната неформална Мрежа на експертите в противодействието срещу изпирането на пари (AMON), по време на които са обсъдени различни въпроси, в т.ч. за разширяване членството на страни в мрежата.

В резултат на обмена на информация със съюзнически служби през 2021 г. са проведени редица международни операции по пресичане на канали за трафик на забранени вещества. По предварителни експертни оценки общото количество на конфискуваните в чужбина инкриминирани вещества при няколко от операциите с участието на ДАНС е на стойност над 90 млн. евро. 

В резултат на взаимодействието и обмена на информация със съюзнически служби са проведени международни операции за пресичане на престъпна дейност по подготовка и стартиране на нелегални фабрики за производство на цигари в друга страна от ЕС. 
В резултат от активната координация и взаимодействие с Прокуратурата на Република България през 2021 г. по информация на ДАНС за посегателства срещу финансовата сигурност са образувани 65 досъдебни производства и прокурорски проверки. Допълнително, Агенцията е изпълнявала действия, възложени ѝ от органите на прокуратурата по над 80 досъдебни производства и прокурорски проверки, попадащи в приложното поле на чл. 4, ал. 1, т. 6 от Закона за ДАНС, в т.ч. образувани от Европейската прокуратура и в предходен период. Подпомогнати са разследващите органи по 2 наказателни производства, водени в други държави. 

По предварителни оценки, чрез схемите за данъчни измами и други ощетяващи фиска посегателства, пресечени от ДАНС през 
2021 г., са нанесени щети на държавния бюджет за над 50 млн. лв.
, а предвид дългосрочния характер на неутрализираната престъпна дейност, размерът на предотвратената щета е няколкократно по-голям.

Продължава активното взаимодействие на ДАНС с Междуведомствения координационен център за противодействие на контрабандата и контрол на движението на рискови стоки и товари. На 28.10.2021 г., след придобиване и анализ на информация в ДАНС за рисково поведение на търговски дружества, стартират мащабни съвместни проверки на обекти за съхранение и разпространение на горива в страната, като само през първия ден от операцията са проверени 19 обекта в областите Варна, Бургас, София, Пловдив, Враца и Добрич. Установени са нарушения на нормативните изисквания и на правилата за безопасност.

Съществена част от действията, насочени към минимизиране и неутрализиране на рисковете за националната сигурност, е контролната и методическата дейност по Закона за мерките срещу изпирането на пари (ЗМИП) и Закона за мерките срещу финансирането на тероризма (ЗМФТ). Общо по реда на двата закона през 2020 г. в Специализирана административна дирекция „Финансово разузнаване“– ДАНС са получени 6 223 уведомления за съмнителни операции. Въз основа на извършените проверки със заповеди на директора на дирекция „Финансово разузнаване“ при ДАНС временно са спрени 130 съмнителни трансакции на обща стойност 3 325 766,25 евро.

През 2021 г. са извършени 32 проверки на място на задължени лица по чл. 4 от ЗМИП и 45 проверки по документи по реда на чл. 108, ал. 8 от ЗМИП за изпълнението на чл. 101-105 от ЗМИП. Връчени са 79 констативни протокола с 93 акта за установяване на административно нарушение по ЗМИП и ЗМФТ. Връчени са 64 наказателни постановления, с които са наложени имуществени санкции за общо 298 хил. лв.

През 2021 г. продължава активното участие на ДАНС в създадената със Заповед № Р-148/22.10.2020 г. на министър-председателя на Република България междуведомствена работна група в сферата на превенцията и противодействието на изпирането на пари и финансирането на тероризма, както и в постоянно действащата междуведомствена работна група по чл. 96 от ЗМИП, създадена с решение на Министерския съвет № 314/30.05.2019 г. Усилията на работните групи са насочени съответно към организиране и извършване на всички необходими действия във връзка с Оценката на България от Петия оценителен кръг на Комитета на експертите за оценка на мерките срещу изпирането на пари (MONEYVAL) към Съвета на Европа, както и изготвяне на актуализиран план за действие за адресиране на рисковете от легализиране на средства, придобити от престъпна дейност и финансиране на тероризъм.
В ДАНС се извършва системен анализ на придобитите данни за уязвимости в процедурите и за неправомерно финансово облагодетелстване при управлението и разходването на средства от фондовете на ЕС. Информация за отделни нарушения е предоставяна за отношение на компетентните държавни органи, а при установяване на престъпление е сезирана съответната прокуратура. През 2021 г. представители на ДАНС продължават участието си в работни срещи на Съвета за борба с правонарушенията, засягащи финансовите интереси на ЕС (AFCOS).
Като конкретни резултати от работата на ДАНС през 2021 г. могат да бъдат посочени образуваните от Европейската прокуратура предварителни производства относно: вероятни нарушения и неправомерно облагодетелстване с европейски средства по проект, финансиран чрез Оперативната програма „Околна среда“; злоупотреба със средства по проект за енергийна ефективност на  многофамилни сгради, финансиран по Оперативната програма „Региони в растеж“; злоупотреби при изпълнението на проект за подобряване достъпа до заетост и качеството на работните места, финансиран по Оперативната програма „Развитие на човешките ресурси“ и др.
5. Защита на стратегически обекти и дейности

Среда на сигурност

В контекста на глобалната геополитическа конфронтация се отчитат множество инициативи за защита на инфраструктурата от възможни зловредни намеси на стратегически конкуренти. През 
2021 г. такива са стартирани от Форума на седемте най-развити държави
 и Европейската комисия
. 

Нараства и чувствителността относно придобиването на елементи от критичната инфраструктура от оператори, които са свързани с държави извън стратегическите съюзи като ЕС и НАТО и се намират в геополитическо съперничество с тях. Това предпоставя възможности за оказване на влияние върху функционирането на тези системи, пазарните отношения, потребителските нагласи, решенията на държавни органи, регионални процеси и др. Осъзнаването на тези уязвимости е в основата на започналия през април 2019 г. процес в ЕС за създаване на рамка за мониторинг на преките чужди инвестиции с цел установяване на рискове за стратегическите интереси, сигурността и обществения ред.

През 2021 г. защитата на стратегическите обекти и дейности остава основен приоритет от дейността на ДАНС. В контекста на актуалната геополитическа обстановка нарастват опасенията за възползване на държави извън ЕС и НАТО от целенасочено създаваните и разширявани технологични, инфраструктурни и енергийни зависимости за налагане на политически и икономически интереси. Засилената геополитическа конфронтация, засягаща региони за добив и пренос на енергийни ресурси, продължава да генерира рискове за енергийната сигурност на България, свързани с доставките на необходимите количества и непредсказуемо нарастване на цените на енергийните ресурси. 

Пандемията от COVID-19 продължава да влияе неблагоприятно върху всички сектори на българската икономика (в т.ч. енергетика, транспорт и комуникации, селско стопанство и екология), а процесът по възстановяването им е възпрепятстван от допълнителни фактори като рязкото поскъпване на електроенергията и горивата, което има силен проинфлационен ефект. Запазват се затрудненията при транспортирането на стоки, оборудване и консумативи, кадровите дефицити, в т.ч. свързани с продължително отсъствие на служители поради заболяване/поставяне под карантина, и ограничени възможности за осигуряване на чуждестранна експертиза. Трудности за обезпечаване на разходите и намаляващи приходи отчитат голяма част от операторите в железопътния, въздушния, водния и сухопътния транспорт, водоснабдителния сектор и др. Възходящата динамика на цените на основните строителни материали поставя под риск своевременната и качествена реализация на значими инфраструктурни проекти. Устойчивите уязвимости при обезпечаване на физическата сигурност на стратегическите обекти продължават да създават условия за неоторизиран достъп и възможност за злонамерени действия, в т.ч. кражби на материали и елементи.

През 2021 г. не се отчита риск от възникване на дефицит на природен газ за вътрешния пазар. Потреблението се осигурява основно чрез текущи доставки по дългосрочните договори, търговски суап операции и количества от Подземното газово хранилище „Чирен“. Недоразвитата диверсификация на източници и маршрути ограничава способността на България за противодействие на възникващите колебания на пазара на природен газ в контекста на енергийната криза в Европа през 2021 г. Значимата зависимост от Русия създава допълнителни рискове предвид започналата в средата на 2021 г. хибридна операция срещу Украйна, прераснала във военна инвазия през февруари 2022 г. В тази връзка са налице рискове за сигурността на доставките. 
В електропроизводствения сектор се отчита задълбочаване на техническата амортизация на повечето енергийни дружества. Причините са свързани с липса на системни инвестиции в екологосъобразни технологии (в т.ч. и по отношение смяна на горивната база), фрагментарно реализиране на ремонтни програми и индикациите за забавяне и некачествено изпълнение на проекти за рехабилитация, в т.ч. на ключови мощности като ПАВЕЦ „Чаира“. Това води до зачестяване на случаите на аварии, а в отделни случаи и до замърсяване на компонентите на околната среда. Поради честите технически повреди се стига и до блокиране на електропроизводствения процес, което рефлектира върху балансирането на електроенергийната система на страната и ценообразуването на електроенергията в условията на повишено търсене. През 2021 г. финансовото състояние на голяма част от топлоелектрическите централи остава нестабилно, главно поради постоянния ръст на стойностите на квотите парникови емисии
, който не може да бъде компенсиран чрез приходите от продажба на електроенергия, въпреки високата ѝ борсова цена. 
В сектора на възобновяемите енергийни източници се затвърждава тенденцията на изграждане на малки фотоволтаични електроцентрали (до 30 kW) основно за продажба на електроенергия, което създава дисбаланси в електроразпределителната мрежа и е предпоставка за активиране на наказателна процедура. Налице е и специфичен екологичен риск, произтичащ от липсата на нормативна регулация относно съхранението, рециклирането и унищожаването на излезли от употреба соларни панели. 
През 2021 г. трайна характеристика в политиката на електроразпределителните дружества са ограничени инвестиции за развитие и поддържка на мрежовата инфраструктура в някои населени места. Множеството прекъсвания на електрозахранването изострят напрежението сред абонатите, включително поради възпрепятстване на отоплението през зимния период, дистанционното обучение на учениците и дейностите на работещите в домашни условия. Същевременно, електроразпределителните дружества настояват за преразглеждане на регулираните цени поради рязкото увеличаване на борсовите стойности на закупуваните от тях технологични разходи. 

Рекордните цени на природния газ, електроенергията, петрола и петролните продукти у нас изострят недоволството сред потребителите (особено индустриалните) и търговците. Това мотивира протестни действия и искания за прилагане на компенсаторни държавни механизми. Очакванията са за запазване на напрежението и през първото тримесечие на 2022 г. предвид прогнозите за продължително поддържане на високи цени на енергоносителите на вътрешния и международния пазар.
През 2021 г. цените на горивата на българския пазар достигат много високи стойности вследствие на възходящия тренд на международните котировки на петрола. Съществуват и нарушения на конкурентната среда от някои участници на пазара при търговията с горива.
Нараства възможността от активиране на наказателна процедура срещу България поради системно неизпълнение на изискването за поддържане на определени количества резерв от петрол и/или петролни продукти. Това дискредитира ползването им като инструмент за действие при криза, компенсиране на недостига на определени ресурси на петролния пазар у нас и предотвратяване на евентуално социално напрежение. 

Нерешени остават финансовите и технологични проблеми на повечето въгледобивни дружества, които са с потенциал за усилване предвид ангажиментите на страната ни по „Европейската зелена сделка“. Това води до чести аварии, временно преустановяване на добива и увеличаване себестойността на произвежданата продукция. Проблемите в сектора пораждат периодична ескалация на напрежение сред служителите.

През 2021 г. транспортният сектор продължава да е силно повлиян от развитието на  пандемията от COVID-19 и периодичното въвеждане на по-строги противоепидемични мерки. В гражданската авиация преки неблагоприятни последици остават значителното намаляване на пътническите полети и финансовите постъпления от тях, както и задълбочаването на уязвимостите в летищната инфраструктура заради отложени инвестиционни и планови ремонти. Ограниченият външнотърговски обмен в условията на пандемия има роля на допълнителен фактор за устойчивия през последните години спад на товарите чрез воден транспорт. Инцидент със заседнал на черноморското крайбрежие чужд плавателен съд откроява техническата необезпеченост и организационната неподготвеност на компетентните органи за реакция при аварийна морска ситуация.
В търсене на комплексен подход за оптимизиране обслужването на превозни средства по границите, през 2021 г. се наблюдава активизация на усилията на балканските страни за подобряване на транспортната свързаност в региона съобразно приоритетите на всяка от държавите за привличане към собствената ѝ територия на основни трансевропейски маршрути и логистични хъбове. Същевременно възходящата динамика на цените на горивата и на основните строителни материали, както и продължителните административни процедури, поставят под риск своевременната и качествена реализация на ключови железопътни и пътни инфраструктурни проекти у нас. Съмнения за нередности и злоупотреби при изпълнението на дейности, възложени на държавната компания „Автомагистрали“, възпрепятстват продължаване строежа на автомагистрала „Хемус“. Дефицити при планирането на годишните бюджети на Агенция „Пътна инфраструктура“ и системен недостиг на финансов ресурс (в т.ч. заради по-малко от очакваните от тол системата приходи) затрудняват дейностите по ремонт и поддръжка на републиканската пътна мрежа.

Значителното повишение на цените на светлите горива и на електроенергията задълбочават проблемите на международните автомобилни и железопътните товарни превози. В сектора на пътническите превози запазват актуалност дългогодишни негативни практики на дружествата за обществен транспорт, свързани с некоректно изпълнение на задълженията, деклариране на неверни данни за изминати километри и продадени билети и нерегламентирани обвързаности с представители на местната власт. Чувствително се увеличават населените места без обществен транспорт.
Масовото разпространение на COVID-19 остава главното предизвикателство за здравните системи на държавите в световен мащаб, поради което в Европейския съюз се разработват механизми за координация на действията за преодоляване на последиците от нея във всички аспекти – здравни, икономически, хуманитарни. Ключов инструмент в тази насока е ваксинацията, като кампаниите в отделните страни се движат с различни темпове. Пандемията продължава да задълбочава кризисните явления в системата на здравеопазване в България и да дестабилизира здравната сфера във всеки неин сегмент, изисквайки отделяне на повече административен, човешки и финансов ресурс.

Проявленията с най-значима тежест в почти всички звена на здравната система са: остър кадрови дефицит, критично финансово, и материално-техническо състояние (особено осезаемо в болничната и спешната помощ); неравномерно разпределение по региони на общопрактикуващи лекари и специалисти. Запазват се негативни тенденции като: недостатъчна превенция и профилактика на социално значими заболявания и мониторинг на пациенти с хронични заболявания; опити за нерегламентирано усвояване на  целеви средства, основно чрез фиктивни дейности. Устойчиви са проблемите в работата на териториалните експертно-лекарски комисии, породени от липса на достатъчно медицински специалисти. Продължават и практиките на злоупотреби на отделни членове на комисиите, състоящи се в умишлено манипулиране срещу заплащане на степента на работоспособност на гражданите. Относително високият брой на здравно неосигурени лица продължава да оказва негативно влияние върху здравния статус на населението и натовареността на болничната система. Запазват се проблемите с нерегламентирания внос, износ и продажба на лекарствени средства. Тези слабости на здравната система възпрепятстват предоставянето на достъпни и качествени медицински услуги, което предполага устойчиви рискове за живота и здравето на населението.

Опазването на околната среда и преходът към климатична неутралност генерират значителни предизвикателства за икономиката и обществото на България. Остават актуални някои дефицити при определянето на защитените зони и тяхната защита. Продължаващите случаи на промишлено замърсяване на въздух, води и почви нанасят значими щети и нееднократно през 2021 г. провокират социално недоволство. Запазват актуалност опасенията от трансгранично замърсяване, причинено от активните, несъобразени с екологичните изисквания, миннодобивни дейности в приграничните райони. 

Във фокуса на общественото внимание остават и случаите на незаконен добив на инертни материали, често осъществяван под прикритието на почистване и изземване на наносни отложения от речни корита. Инвестиционните намерения за добив на подземни богатства продължават да са силен генератор на обществено напрежение. Дефицити при управлението и рециклирането на отпадъци обуславят бързите темпове на запълване на отделни регионални депа. Запазват се нарушенията при съхранението и използването на опасни вещества, в т.ч. на територията на предприятия с преустановено производство. Остават актуални проблемите с дългогодишното съхранение на негодни за употреба пестициди. Налице са уязвимости при управлението на отделни хвостохранилища, които продължават да водят до периодични замърсявания на води, почви и въздух. 
Дебитът в основните водоизточници остава пряко повлиян от силно променящите се метеорологични условия и дефицитите при експлоатацията на хидросъоръженията, което налага търсене на устойчиви решения. Периодите на засушаване през летния сезон на 2021 г. и множеството аварии на амортизираната водопреносна мрежа стават причина за ограничаване на водоподаването в редица населени места, а проливни дъждове в края на годината водят до бедствено положение в няколко общини в Южна България и допълнително компрометиране на инфраструктурата. Състоянието на отделни язовири продължава да бъде незадоволително, а повишените разходи за електроенергия допринасят за влошаване на нестабилното финансово състояние на част от държавните оператори по водоснабдяване и канализация. Налице са дефицитите при реализацията на проекти за водните цикли на отделни населени места. 
В сектора на селското стопанство липсата или проблемите с използването на наличната и силно амортизирана хидромелиоративна инфраструктура продължават да предизвикват напрежение и затруднения сред стопаните. Измененията в климата водят до нови предизвикателства и пред осъществяваната противоградова защита, като се запазват актуални и досегашните дефицити, свързани с междуведомствената координация и посегателствата срещу ракетни площадки. Специфични предизвикателства пред селскостопанския сектор през 2021 г., в т.ч. многократно увеличение на производствените разходи, създава значителното нарастване на цените на азотните торове, препаратите за растителна защита, горивата и електроенергията. На този фон продължават и опитите за неправомерен внос и разпространение на неразрешени за употреба в Европейския съюз пестициди. Несъобразени с актуалната обстановка изкупни цени остават силен генератор на напрежение сред стопаните.

През 2021 г. епизоотичната обстановка в България е относително спокойна при продължаващи дефицити в контрола. 
Запазват устойчивост проблемите при управлението и опазването на горския фонд в страната, свързани основно с незаконната сеч, с недостатъчната конкуренция при процедурите за продажба на дървесина и възлагане на дърводобив и с дефицити на контрола.
Мерки за противодействие на рисковете и заплахите

Защитата на стратегически обекти и изпълнението на стратегическите дейности е един от законовите приоритети на ДАНС. През 2021 г. с цел идентифициране на рисковете и заплахите за спиране, неизправно функциониране или разрушаване на ключови елементи и системи от критичната инфраструктура Агеницията е осъществявала своевременен анализ и оценка на постъпващата информация. Наличните данни, съдържащи признаци за осъществен състав на престъпление, са предоставяни своевременно на Прокуратурата на Република България. През 2021 г. по информация на ДАНС са образувани над 30 досъдебни производства и прокурорски проверки за посегателства, свързани със стратегически обекти и дейности.
Значим вектор на работата на ДАНС през 2021 г. е контролната дейност, чрез която се реализира и превантивната функция. За определяне на конкретни мерки, гарантиращи физическата и информационната защита на стратегическите обекти са провеждани съвместни с МВР охранителни обследвания, в резултат на които са давани конкретни предписания. Освен това през 2021 г. ДАНС е осъществила 9872 проверки на лица за работа в стратегически обекти (9860 разрешения, 11 отказа и 1 отнемане на разрешение) и 5878 проверки на лица за  конкретно възложена задача в стратегически обекти и дейности (5896  разрешения, 17 отказа и 1 отнемане). Извършени са 47 планови и 3 инцидентни проверки на физическата сигурност на стратегически обекти и зони. Осъществени са и 4670 проверки на лица по чл. 16о от Закона за гражданското въздухоплаване във връзка със сигурността на гражданските летища.
Като по-значими резултати при противодействие на рисковете и заплахите в сферата на енергетиката през 2021 г. могат да бъдат посочени образуваните по информация на ДАНС досъдебни производства и прокурорски преписки относно: нерегламентирано усвояване на европейски средства по проекти за енергийна ефективност; неприлагане на достатъчен контрол и забавяне изграждането на значим енергиен проект; застрашаване физическата сигурност на значим обект от електропреносната мрежа; нарушения при изпълнението на проект за рехабилитация на основна електропроизводствена мощност. Част от казусите са под прякото наблюдение на Европейската прокуратура. Извършени са и действия по проверка на Европейската прокуратура за възможно нерегламентирана промяна на показателите от сертифицирани лаборатории за измерване на произведени емисии парникови газове от частни топлоелектрически централи.

По разпореждане на органи на българската прокуратурата са осъществени действия за проверка за незаконни практики в сферата на енергетиката, свързани със: смяна на ползваното гориво в топлофикационно дружество; покупко-продажба на топлоелектрическа централа; опити за манипулиране на пазара на електроенергия; уязвимости в управлението на ключови енергийни дружества; нарушения при цялостната реализация на ключов газов проект; незаконна дейност на дружество от енергийния сектор по процесуално представителство. 

На органите на прокуратурата е изпратена информация  на ДАНС относно възможни длъжности престъпления в ключов енергиен проект,  както и за нарушения при изпълнение на концесионен договор на ключово въгледобивно предприятие.

Сред резултатите при противодействието на посегателства в сферата на транспорта през 2021 г. е съвместната операция с МВР (21.10.) под ръководството и надзора на Окръжната прокуратура-Пловдив, във връзка с работата по досъдебно производство, образувано по информация на ДАНС за документни измами в големи размери, свързани с дейността на дружества за обществен транспорт в град Пловдив и община Асеновград. 

На 04.11. на територията на Бургас, Карнобат и Несебър е проведена съвместна операция с МВР под ръководството на Районна прокуратура-Бургас, за установяване на нарушения, свързани с претоварване на тежкотоварни превозни средства. В рамките на процесуално-следствени действия по досъдебно производство са извършени претърсвания на 13 обекта, включително кантари за измерване теглото на товари на пристанищни терминали в Бургас, офиси на транспортни фирми и складова база, и са иззети електронни носители на информация и документация на 5 транспортни дружества.
От страна на ДАНС е осъществено сезиране на прокуратурата за: съпричастност на длъжностни лица, служители на пристанищен оператор, към манипулиране на обществени поръчки и конкурси с цел получаване на неследващи се финансови облаги; бездействие на длъжностно лице, с което е застрашена безопасността на гражданското въздухоплаване; осъществено документно престъпление във връзка с кандидатстване на лица за разрешение за извършване на дейност в стратегическа зона на летище; вероятни закононарушения  при реализацията на проект за строителство и модернизация на пристанищна инфраструктура; негативни практики при управлението на фериботен комплекс; нарушения, съпътстващи сключването и изпълнението на договорите за поддържане на републиканската пътна мрежа; неправомерни практики при възлагането и изпълнението на договор за озеленяване на участък от републиканската пътна мрежа и др.

По-съществени резултати през 2021 г. при противодействието на рисковете и заплахите за националната сигурност в сферата на здравеопазването са образуваните по информация на ДАНС досъдебни производства относно: нерегламентирана схема за фиктивно отчитане пред контролен орган на медицински дейности от многопрофилна болница за активно лечение; неистински сертификати от извършени бързи тестове за COVID-19, издавани в самостоятелна медико-диагностична лаборатория; негативни практики при предоставянето на експериментални лекарства от ръководството на специализирано здравно заведение. На органите на прокуратурата (в т.ч. Европейската) от ДАНС е предоставена информация за: неправомерно  усвояване на публични средства и незаконосъобразни действия на ръководни служители във водещи университетски многопрофилни болници за активно лечение; незаконосъобразни действия на българско юридическо лице, възпрепятстващи дейността на Изпълнителна агенция „Медицински надзор“; замърсяване на почва и водни басейни от дейността на специализирано болнично заведение; нерегламентиран внос и разпространение на лекарствени продукти от неквалифицирани лица; нарушения при дехоспитализация на пациенти; производство и разпространение на забранени субстанции; документни измами от медицински длъжностни лица, с цел получаване на неследващи се финансови облаги; издаване на фалшиви ТЕЛК решения от медицинско лице с цел финансова облага; неправомерно усвоени средства от европейски програми за извършени строително-ремонтни дейности на лечебно заведение. 

На други институции, включително по линия на международния обмен и многостранното сътрудничество, по компетентност от ДАНС са предоставени данни относно: незаконна интернет търговия, дистрибуция и контрабанда на фалшиви лекарства и забранени или вредни за здравето субстанции (в т.ч. козметични продукти, допинг субстанции, хормонални препарати и психостимуланти)
; лекарствени продукти с нарушена логистична верига; незаконна международна търговия със скъпоструващи онкологични лекарства; проблеми при модернизиране на системата за диагностика и лечение на онкологични заболявания в страната; вероятен международен канал за трафик на хора с цел органно донорство; незаконна търговия с биологичен материал и нарушения на правилата за вземане и трансплантиране на клетки; неправомерно издаване на медицински документи в процеса по имунизация срещу COVID-19; фалшифициране на PCR-тестове за COVID-19 и разследване дейността на организирана престъпна група.
Сред по-съществените резултати през 2021 г. при противодействието на посегателства в сферата на селското стопанство е проведената на 28.07. съвместно с органите на МВР и Българската агенция по безопасност на храните на територията на област Пловдив операция за пресичане и документиране на нерегламентирана търговия с препарати за растителна защита, забранени за внос и употреба на територията на ЕС. В периода септември-октомври, съвместно с органите на МВР, са извършени проверки в шестте държавни горски предприятия в страната. Информация с обобщените резултати за установени нарушения и други негативни практики е изпратена по компетентност на Министерството на земеделието, храните и горите.

По информация на ДАНС е образувано досъдебно производство относно бездействие на длъжностно лице от клон на държавно хидромелиоративно дружество. Допълнително на органите на прокуратурата е изпратена по компетентност информация за нарушения в дейността на екарисажи и инсинератори на територията на страната и за нелегално разпространяван на фалшив продукт за растителна защита.

Сред резултатите при противодействие на посегателства, свързани с екологичната сигурност, са образуваните през 2021 г. по информация на ДАНС досъдебни производства и прокурорски проверки относно: незаконно проникване в забранена зона на стратегически обект, ползван за питейно-битово водоснабдяване; замърсяване на централен напоителен канал с биологични отпадъци от дейността на селскостопански обект; неправомерно заустване на отпадъчни води в повърхностен воден обект от млекопреработвателно предприятие; изпускане на неприятни миризми във въздуха от дейността на животновъдни обекти; съхранение на опасни отпадъци с риск от замърсява на околната среда; нарушения при съхранението и транспортирането на препарати за растителна защита с изтекъл срок на годност; незаконно изградено водовземно съоръжение за използване на подземни води; нерегламентирано водоснабдяване на домакинства; нарушения при управлението на отпадъците на територията на конкретна община; нарушения при закриването и рекултивацията на депо за отпадъци и др.
Във връзка с функционалните си задължения за съгласуване на процедурите за отдаване на концесия и издаване на разрешения за търсене и проучване на подземни богатства, и с оглед осъществяваните оперативно-издирвателни мероприятия за проверка на конкретни находища, терени и кандидат-концесионери, през 2021 г. ДАНС е изготвила  19 отрицателни становища (от общо 102), свързани с наличие на рискове за стратегически обекти и дейности. При постъпване на конкретни сигнали за незаконен добив на подземни богатства своевременно са уведомявани компетентните органи - Дирекция „Природни ресурси, концесии и контрол“ при Министерството на енергетиката, Регионалните инспекции по околната среда и водите и Басейновите дирекции за съответната територия.
6. Комуникационна, информационна и кибер сигурност

Среда на сигурност

Катализираната от пандемията от COVID-19 ускорена дигитализация на ключови обществени отношения, запазва ролята си на основен фактор за наблюдаваната тенденция на повишаване на киберзаплахите в глобален план. Киберпространството остава сред основните домейни за геополитическа конфронтация. В тази връзка защитата на критични информационни активи и ресурси е задача с нарастващ приоритет и въпрос от стратегическо значение за НАТО, ЕС и държавите членки. Нарастването на киберзаплахите провокира предприемането на редица мерки за ефективно предотвратяване, възпиране и реагиране при възникване на киберинциденти. Усилията са насочени към развитието на европейската политика за киберотбрана и разработване на цялостен инструментариум за противодействие на хибридните заплахи, който да акумулира различни процедури за идентифициране и реакция на широк спектър от посегателства, в т.ч. в киберпространството. 
Основните посегателства в киберпространството през 
2021 г. са относително константни и са свързани с: криптиране на масиви от данни, разпространение на зловреден софтуер, неоторизирано използване ресурсите на информационните системи за добив на виртуална валута, засягане функционирането и достъпността на системите, както и измами от типа „фишинг“ и „социално инженерство“, експлоатиращи по-скоро човешките слабости и ежедневните навици, отколкото технически уязвимости. Целите на зловредните посегателства са блокиране на ключови системи, извличане на финансови облаги, предизвикване на социално недоволство в опит за дестабилизиране на обществата, дискредитиране на институциите и/или за придобиване или манипулиране на класифицирана или друга чувствителна информация. Нерядко нападенията се индуцират от други държави за постигане на собствени стратегически приоритети и тактически задачи. В този контекст обичайни обекти на кибернападения са съоръжения от критичната инфраструктура (основно в сферата на енергетиката, финансите, здравеопазването, социалните услуги и др.) и информационни системи на централната и местната администрация, които имат голямо значение за нормалното функциониране на икономиката, обществото и държавното управление. 
Като отражение на процесите в световен план, през 2021 г. нарастват кибернападенията и в България. Преобладаващата част от тях се извършват срещу структури на държавната и общинската администрация, банковата сфера, медиите, бизнеса. Макар и по-малко, има атаки и срещу сектора на телекомуникациите и съобщенията, както и в здравната сфера – основно за възпрепятстване на процедурите за издаване на цифров COVID сертификат на Европейския съюз. 
Запазват се проблемите за осигуряване на по-ефективна защита на информационната сигурност на държавната и общинската администрация и обекти от критичната инфраструктура. Те са свързани предимно с липсата на системни инвестиции и острия недостиг на специалисти. Негативни фактори от техническо и кадрово естество забавят през 2021 г. темповете на изграждане на ключови елементи от информационния и комуникационен сектор, като електронното управление, цифровизацията и защитата на регистрите на държавните ведомства, широколентовия интернет достъп до слабо населените места. 

Нараства интересът в обществото към цифровото телевизионно разпространение, но продължават да съществуват проблеми от техническо естество. Засилената конкуренция и липсата на съществени реформи продължават да оказват негативно влияние върху финансовото състояние на националния пощенски оператор „Български пощи” ЕАД.
Мерки за противодействие на рисковете и заплахите

През 2021 г. киберсигурността остава сред приоритетите за работа на Агенцията. От страна на специализираните ѝ структури се осъществява проактивна превантивна функция чрез своевременен мониторинг, оценка и анализ на получаваната информация с цел идентифициране на заплахите и рисковете за възпрепятстване функционирането и/или разрушаване на ключови елементи и системи от стратегически обекти или с критично значение за извършваните стратегически дейности. В този контекст регулярно са осъществявани координационни мероприятия със служители, отговарящи за информационното осигуряване по казуси, касаещи кибератаки и деструктивни процеси, таргетиращи ключови държавни институции и дружества, и частни фирми. 

Сред по-съществените резултати през 2021 г. при противодействието на рисковете и заплахите в сферата на комуникациите и киберсигурността е образуваната прокурорска проверка по информация на ДАНС за използване услугите на лицензирани частни пощенски оператори за нерегламентирано разпространение на силно действащ лекарствен продукт. На органите на прокуратурата е предоставена информация за незаконно присъединяване на частно търговско дружество към трасе на Единната електронна съобщителна мрежа на държавната администрация и за слабости в информационната система на държавна структура, както и за нерегламентирани действия на държавни служители, водещи до деструктивно въздействие върху икономическия живот в страната. На Министерството на културата и до Комисията за регулиране на съобщенията е предоставена по компетентност информация на ДАНС относно неправомерно разпространение на цифрови услуги от дружество в нарушение на авторското право. На Министерството на транспорта, информационните технологии и съобщенията е предоставена по компетентност информация на ДАНС относно некоректни действия на частен пощенски оператор.
През 2021 г. служители на ДАНС са участвали в различни работни формати, свързани с електронните съобщения, телекомуникациите и информационни технологии, в т.ч. международни, за обсъждане на съвместни инициативи за установяване на уязвимости в комуникационната и информационна сигурност и разработване на ефективни мерки за тяхното преодоляване.
7. Рискови процеси, свързани с миграцията

Среда на сигурност

През 2021 г. се наблюдава увеличаване на незаконните придвижвания към Европа. Причините са комплексни и включват климатични промени, нестабилна обстановка по линия на сигурността и политически, икономически и социални проблеми в държавите по произход. Паралелно с устойчивите движения от Азия, Африка и Близкия изток, съществено влияние върху миграционната обстановка в Европа оказва изтеглянето на чуждестранните военни контингенти Афганистан и завладяването на страната от талибаните. 

Успоредно с традиционните маршрути за миграция към Европа, са създадени и нови, използвани като инструмент за оказване на натиск върху европейски институции. Нов момент през 2021 г. представлява насочването от Беларус на мигранти от Близкия изток към границите на Полша, Литва и Латвия. 

Миграционният поток към Европейския съюз и Балканите продължава да бъде сред генераторите на терористична заплаха, главно поради вероятността от проникване чрез него на лица с радикални възгледи и намерения
. 

През 2021 г. миграционният натиск към България нараства над 3 пъти, сравнено с 2020 г. Сред причините за увеличението е обстановката в Афганистан и Близкия изток. Нарастващият миграционен поток води до запълване на местата за настаняване на чужденци. Задържаните незаконни мигранти, включително кандидатствалите и получили закрила у нас, продължават да не желаят трайно установяване в България. Преобладаващата част от тях не проявяват значим интерес към предлаганите интеграционни програми и споразумения за интеграция, а разглеждат страната ни само като транзитна дестинация към желаната от тях държава за трайно установяване.
По отношение на законната миграция, през 2021 г. се увеличава броят на издадените визи и разрешения за пребиваване на територията на България, вероятно поради поетапната отмяна на ограниченията за пътуване, въведени във връзка с пандемията. Същевременно се запазва устойчив интересът на чужди граждани за придобиване на българско гражданство, като най-често причините за това са свързани с безвизов достъп до 171 държави и възможностите, които българските документи за самоличност дават за придвижване и работа в Европейския съюз и в значителна част от държавите по света.

Продължава функционирането на схеми за фиктивни инвестиции от граждани на трети страни в дялови инструменти на български дружества с цел получаване на разрешение за пребиваване в страната и/или придобиване на българско гражданство. Основните закононарушения от чужденци, получили българско гражданство по подобна процедура (т.нар. златни паспорти), касаят неподдържане на инвестициите в рамките на поне две години.
Мерки за противодействие на рисковете и заплахите

През 2021 г. ДАНС осъществява ангажиментите си по приетите от Министерски съвет на Република България планове при възникване на извънредна ситуация вследствие на увеличен миграционен натиск. Предприети са необходимите действия за изпълнение на законовоустановените задачи както самостоятелно, така и във взаимодействие с други държавни ведомства и със съюзнически служби. Преимуществено е работено по пресичане на схеми за незаконна миграция и за легализиране престоя на лица от рискови държави на територията на страната и на Европейския съюз.

Въз основа на изпратена от Агенцията информация до съответната прокуратура, през 2021 г. са образувани 18 досъдебни производства и 4 прокурорски проверки, касаещи незаконна миграция.
Във взаимодействие с Министерство на вътрешните работи са предприети превантивни мерки, обменяна е информация и са набелязвани съвместни действия за противодействие на престъпления, свързани с незаконната миграция и овладяването на миграционния натиск към страната. Предоставяна е своевременно информация за вземане на отношение по компетентност за лица и престъпни групи, занимаващи се с организиране и ръководство на схеми и с изготвяне на подправени/фалшиви документи за самоличност, за координати и местоположение на групи незаконни мигранти, за търговски дружества, нарушаващи изискванията на Закона за чужденците в Република България и др. В резултат на координацията между ДАНС и Министерство на вътрешните работи през 2021 г. са проведени голям брой съвместни оперативно-издирвателни мероприятия, вследствие на които са задържани множество групи от незаконно пребиваващи на територията на страната чужденци. Конкретен пример е неутрализираната през септември престъпна група, занимавала се с незаконно превеждане на мигранти от Турция през територията на България към страни от Западна Европа.

Със заповед на председателя на ДАНС са наложени  принудителни административни мерки
 на 1 чужд гражданин, определен като рисков от гледна точка сигурността на страната, поради съпричастност към незаконни миграционни процеси. По предложение на ДАНС 6 лица са включени в информационния масив на нежеланите чужденци в Република България на основание наличието на данни за рискове за сигурността във връзка с извършени от тях дейности, касаещи незаконна миграция.

С цел превенция служители на Агенцията продължават да провеждат интервюта по специализиран въпросник с незаконно влезлите в страната чужденци. През 2021 г. са проведени 7232 подобни интервюта, като 222 лица са определени като потенциален носител на риск за националната сигурност и спрямо тях са взети мерки за недопускане легализиране на пребиваването им у нас.

В изпълнение на контролните функции на ДАНС по чл. 41 от Закона за Държавна агенция „Национална сигурност“ във връзка с пребиваването на чужденци в България през 2021 г. е извършена проверка на 87 231 лица. В резултат не е допуснато влизане или пребиваване в страната на чужди граждани, кандидатстващи за виза, статут на пребиваване, българско гражданство или получаване на международна закрила, чиято дейност създава или може да създаде рискове за националната сигурност. 

По отношение на лицата, придобили българско гражданство на основание инвестиции (чл. 14а от Закона за българското гражданство), през 2021 г. от ДАНС е извършена проверка на 48 лица, придобили българско гражданство в периода 2014 - юли 2019 г. Установени са данни за извършени закононарушения в процедурата по 6 случая, за които е сезиран министърът на правосъдието за предприемане на действия по компетентност и иницииране на процедура по отмяна на натурализацията на тези физически лица.

Извършван е постоянен обмен на данни и са провеждани експертни срещи със съюзнически и партньорски служби по въпроси, свързани с рисковата миграция. В резултат на взаимодействието и обмена на информация със съюзнически служби е проведена международна операция, при която е пресечен опит за незаконно превозване на мигранти с яхта и са задържани организаторите на канала.
8. Защита на класифицираната информация

Среда на сигурност

През 2021 г. Националната система за защита на класифицираната информация
 понася допълнителен натиск поради нарасналата активност на чужди разузнавателни служби и наложените противоепидемични мерки във връзка с COVID-19. Пресечени са опити на български граждани да осъществяват нерегламентиран достъп до класифицирана информация, в т.ч. с цел предоставянето ѝ (срещу заплащане) на чужда държава. 

Запазват се констатирани през предишни години проблеми при персоналната сигурност, произтичащи най-вече от дефицити при познаването и изпълнението на задължения от ръководители на организационни единици и служители с достъп до класифицирана информация. Най-често повтарящите се нарушения са: отказ от проучване (основно от ръководители на организационни единици на изборни длъжности); неспазване на тримесечния срок за подаване на документи за поредно проучване и др. 

Нарушенията на физическата сигурност са свързани основно с неправилно определяне на зони за сигурност; липса на регламентиран ред за контрол на достъпа до помещения и съоръжения, служещи за съхраняване на класифицирана информация и др. 

Като относително константни проблеми по документалната сигурност могат да се посочат пропуските при изготвянето на материалите, като неправилно класифициране, маркиране и/или некоректно оформяне на класифицирани документи, включително при изпращане, размножаване и унищожаване; липсващи вътрешни правила за работа с класифицирана информация в организационните единици и др., както и включване в тях на непълни, формулирани твърде общо и/или несъобразени конкретно със сферата на дейност на структурата процедури и др. 

Съществуват проблеми и при прилагането на мерките по индустриална сигурност, обикновено свързани с неспазване на регламентирани срокове за проучвания, които е възможно да доведат компрометиране извършването на ключови дейности. Най-често в предприятията не се спазват сроковете за: извършване на ново проучване по реда на индустриална сигурност; разработване на схеми за класификация на етапите за сключване и изпълнение на конкретни договори, изискващи достъп до класифицирана информация; определяне на лица, отговарящи за прилагането на мерките за защита на класифицираната информация по договорите и др. 

През 2021 г. най-често нарушение при функционирането на комуникационните и информационни системи е обработването на класифицирана информация без издаден/актуален сертификат. 
Мерки за противодействие на рисковете и заплахите

В контекста на продължаващата пандемия през 2021 г. от страна на ДАНС са предприемани действия по адаптиране на работните процеси и търсене на адекватни механизми за предотвратяване и пресичане на опити за нерегламентиран достъп до класифицирана информация, както и за недопускане настъпването на вредоносни последици от това. 

Сред по-съществените резултати при противодействието на рисковете и заплахите за Националната система за защита на класифицираната информация през 2021 г. е пресичането на дейността на държавни служители, осъществили нерегламентиран достъп до национална класифицирана информация. Издадени са им административни актове – отнемане и отказ на достъп до класифицирана информация. По информация на ДАНС за евентуално осъществен състав на престъпление са образувани 7 прокурорски проверки и досъдебни производства. 
При изпълнение на контролните функции по защита на класифицираната информация и при съобразяване с обявената в страната извънредната епидемична обстановка, в организационни единици през 
2021 г. от ДАНС са извършени 243 планови и инцидентни проверки, при които са дадени 1423 предписания за предприемането на организационно-технически мерки за подобряване на защитата на класифицираната информация и са връчени 13 наказателни постановления. За установени конкретни уязвимости, създали или създаващи предпоставка за нерегламентиран достъп до класифицирана информация, са изпратени 12 справки до прокуратурата по чл. 23, ал. 2, т. 2 от „Наредбата за реда за извършване на проверките за осъществяване на пряк контрол по защита на класифицираната информация“.

В качеството си на проучващ орган ДАНС е издала 11863 разрешения за достъп до класифицирана информация и 70 удостоверения за сигурност на юридически лица за сключването или изпълнението на договори, свързани с достъп до класифицирана информация. В рамките на осъществявания контрол за надеждност, през 2021 г. от ДАНС, на съответните законови основания, са отнети 21 разрешения за достъп до класифицирана информация. За установени в хода на проучването факти и обстоятелства са постановени 18 отказа за издаване на разрешение за достъп до класифицирана информация на лица, неотговарящи на изискванията на ЗЗКИ. 

През 2021 г. по линия на криптографската сигурност на комуникационните и информационните системи от ДАНС са предприети действия за: стартиране на процедури по акредитиране на комуникационни и информационни системи; въвеждане в експлоатация точки от криптографски мрежи; изготвяне на оценки и одобрения на криптографски средства и алгоритми; издаване на сертификати за сигурност; провеждане на методическа подготовка на лица от организационните единици.
9. Международна търговия с оръжие и изделия или технологии с двойна употреба. Производство, съхраняване и разпространение на оръжия за масово унищожение
Среда на сигурност
Въпреки продължаващата тенденция от последните години за намаляване на ядреното оръжие, през 2021 г. е налице увеличаване на разгърнатите и готови за използване ядрени оръжия в глобален план. Държавите, притежаващи такива оръжейни системи, продължават да ги модернизират и разгръщат в региони със стратегическо значение. В контекста на нарастваща геополитическа конфликтност и отпадането по различни причини на основни договори, осигуряващи баланс сред държавите, разполагащи с ядрени арсенали, ясно се очертава процес за надпревара в сферата на стратегическото въоръжаване, който създава рискове за сигурността в международен план. Относително непроменени остават заплахите, свързани с държави, развиващи програми за оръжия за масово унищожение в разрез с международното право. Запазва се интересът на недържавни субекти, в т.ч. терористични организации, към придобиване на химични, биологични, радиоактивни и ядрени материали, с цел нападения. Остава висока и активността на радикализирани лица в интернет, които споделят методи на действие и ръководства за направата на импровизирани оръжия, включително с химични и биологични субстанции.
През 2021 г. България продължава стриктно да изпълнява политиките за експортен контрол на продукти, свързани с отбраната, и изделия и технологии с двойна употреба. Допълнително страната ни спазва комплекс от мерки за гарантиране надеждността на оръжейните доставки в региони с повишен риск. Въпреки това се наблюдават обвинения от чуждестранни неправителствени организации и медии за възможно използване на българско оръжие в конфликтни зони. Основната цел на подобни действия е осигуряване на конкурентно предимство на определени пазари чрез представяне на страната ни като ненадежден доставчик и оказване на натиск за ограничаване на експортната ни оръжейна търговия.

През 2021 г. се увеличава броят на разрешенията за износ на продукти, свързани с отбраната, но отчитаните обеми по външнотърговските договори за доставки остават сравнително ниски. Нарастването на разрешенията вероятно се дължи на постепенното циклично нормализиране на епидемиологичната обстановка в световен мащаб и отварянето на достъпа за посредници и делегации от Близкия изток и Африка за опознавателни визити, директно договаряне, оглед и прием на военна продукция. Сред факторите с негативно въздействие върху сделките и приходите на българските предприятия са наложеното ембарго върху доставките за Афганистан. 

Производството на продукти, свързани с отбраната, продължава да се характеризира като високорисково. Основните фактори за тази оценка остават непроменени и са свързани с мерките за безопасност и контрол, състоянието на оборудването и експертизата. Конкретен пример за реализация на традиционните рискове е пожарът в склад на „Арсенал“ АД през август 2021 г., при който загива един човек и са нанесени големи материални щети. 
През 2021 г. продължава увеличаването на количествата  подлежащи на утилизация боеприпаси, намиращи се във военните формирования на Българската армия. Натрупването на тези общоопасни средства и лошите условия за съхранението им продължават да генерират рискове за живота и здравето на хората и за околната среда.

Запазват се предизвикателствата при осигуряване на дейността на държавните институции, отговарящи за събирането, изследването и обезопасяването на опасни вещества и материали и за контрола и превенцията на заразни заболявания, които се изразяват основно в недостиг на специалисти, консумативи и амортизирана материална база. Въпреки тях създадената организация позволява прилагане на българското законодателство и предписанията на компетентните органи. През 2021 г. не са установени конкретни опити на лица и организации за придобиване на ядрени или други радиоактивни материали в България за нерегламентирани цели.
Мерки за противодействие на рисковете и заплахите

През 2021 г. ДАНС прилага предвидените по закон мерки за неутрализиране на рисковете и заплахите за националната сигурност, свързани с незаконната международна търговия с оръжие, изделия или технологии с двойна употреба и с разпространението на общоопасни вещества. Чрез Националния координационен център по контрапролиферация в Агенцията своевременно е обменяна информация с представители на компетентни български ведомства и съюзнически служби на други държави от Европейския съюз и НАТО. 

За противодействие на незаконната международна търговия с оръжие, през 2021 г са осъществявани в пълен обем контролните правомощия на ДАНС в рамките на Междуведомствената комисия за експортен контрол и неразпространение на оръжия за масово унищожение. В резултат на навременната сигнална функция за рискови сделки с продукти, свързани с отбраната, са отказани сделки, временно са спрени разрешения за износ на такава продукция и са отложени оръжейни износи за извършване на допълнителни проверки. По информация на ДАНС за незаконна външнотърговска дейност са образувани 6 досъдебни производства и 1 прокурорска проверка. 
В изпълнение на контролната и превантивната си функция през 2021 г. от Агенцията са предоставени по компетентност 321 становища по чл. 14 от Закона за експортния контрол на продукти, свързани с отбраната, и изделия и технологии с двойна употреба. Изготвени са 1285 становища по отношение на конкретни сделки за внос, износ, трансфер и брокерска дейност на продукти, свързани с отбраната. Извършени са 29 проверки по спазването на режима за дейностите с продукти, свързани с отбраната и по отношение на изделия и технологии с двойна употреба, 8 проверки за проследяване на оръжие с евентуален български произход, открито в зони на конфликт
, и 16 проверки,  касаещи безопасното използване на ядрената енергия.  

През 2021 г. е извършван визов скрининг на лица от рискови държави и мониторинг на реализирани митнически операции от/през България за рискови държави на изделия от материалното производство и от химическата промишленост, които могат да бъдат използвани за терористични цели и/или производство на оръжия за масово унищожение. 

Агенцията е осъществявала активно взаимодействие със съюзнически и партньорски служби
 за противодействие на разпространението на оръжия за масово унищожение, изделия и технологии с двойна употреба и на общоопасни вещества. През април 2021 г. представители на ДАНС са участвали в международна виртуална среща на Черноморския, Кавказкия и Централноазиатския регион по проект Geiger на INTERPOL, свързан със сигурността на източници за йонизиращо лъчение в държави от Близкия изток и Африка. 

В качеството си на национален координатор към съветническата група на Европейската комисия по въпросите на заплахите, свързани с използването на химически, биологични, радиологични и ядрени материали (CBRN Advisory Group), през 2021 г. ДАНС е участвала във виртуална работна среща на групата и съвместно учение по линия на контрапролиферацията на тема регионално реагиране при инциденти с химични вещества.

С оглед повишаване на осведомеността и с превантивна цел през август 2021 г. от страна на ДАНС е направена презентация пред представители на български ведомства на тема „Оръжия за масово унищожение (Тероризъм. Ядрено оръжие. Химическо оръжие. Биологическо оръжие)“.
III. ОБОБЩЕНА ИНФОРМАЦИЯ ЗА ДЕЙНОСТТА НА ДАНС 
През 2021 г. ДАНС изпълнява предвидените по закон функции и задачите, поставяни в контекста на държавната политика за защита на националната сигурност. Дейността е организирана въз основа на вертикално и хоризонтално интегрирани планове за действие. Основен елемент са приоритетите, залегнали в годишния План за управленската дейност, които са изведени съобразно законово установените дейности на Агенцията и изведените при анализа на средата на сигурност за 2020 г. рискове по направления на противодействие. Осъществена е вертикална интегрираност на организационните документи на ДАНС със секторните планове за действие и насоките за изпълнение на различни стратегии и политики на национално ниво. Освен характеристиките и тенденциите в развитието на средата на сигурност, при планирането са отчетени и наличните ресурси. 

В резултат на създадената организация през 2021 г. са изпълнени всички планирани мероприятия с изключение на такива, чието реализиране е било невъзможно по обективни причини, предимно свързани пряко или косвено с пандемията от COVID-19. По отношение на последните е извършван анализ за предприемане на алтернативни мерки или за препланиране за последващ период. 

През 2021 г. ДАНС изпълнява ефективно функциите си на значим елемент от системата за защита на националната сигурност. Председателят на ДАНС е участвал във всички формати с консултативен характер по въпросите на националната сигурност, в т.ч. Консултативния съвет при президента на Република България и Съвета по сигурността към Министерския съвет. При необходимост и съобразно компетентността си Агенцията е предоставяла доклади и позиции по теми от дневния ред. ДАНС е била представена и в различни постоянни и ad hoc междуведомствени формати в сферата на националната сигурност, създавани с цел осъществяване на контролна дейност, концентрация на информация и експертиза, ефективна координация и взаимодействие и др.

През 2021 г. са предприети необходимите мерки за нормално функциониране на ДАНС и опазване живота и здравето на служителите в условия на пандемия при спазване на решенията на Министерския съвет за удължаване срока на извънредната епидемична обстановка и заповедите на министъра на здравеопазването и здравните власти за въвеждане на противоепидемични мерки на територията на страната. Създадена е организация за работа в условия на пандемия чрез приемане на вътрешни заповеди и правила за безопасност, осигуряване на предпазни средства, дезинфектанти, устройства за пречистване на въздуха и др.

Човешките ресурси са най-ценният капитал на ДАНС, който има основна роля за реализирането на стратегическите ѝ цели и мисия. През 2021 г. се запазват трите основни вектора за концентрация на усилията. Първият е свързан с идентифицирането на нуждите от човешки ресурси и привличане на кандидати с необходимите знания, умения и мотивация за работа в Агенцията. В кадровата политика на ДАНС е търсен баланс между стремежа към обновяване и подмладяване на състава и запазването на приемствеността с цел поддържане на високо ниво на професионална експертиза.  

Вторият вектор на усилията при управлението на човешките ресурси е свързан с кариерното развитие и мотивацията. Детерминиращи за професионалното направление и кариерното израстване в Агенцията са личните качества, компетентността и мотивацията, като на служителите се предоставят равни шансове за развитие и реализация. През 2021 г. съотношението между мъже и жени е 63,78%:36,22%, като двата пола са представени във всички видове дейност и на различни експертни и ръководни нива.

За създаване на обективна основа за оценка на личните резултати от служебната дейност през 2021 г. продължава прилагането на утвърдената единна система за атестиране на състава, която обвързва постигнатите служебни резултати с различни мотивационни стимули или санкциониране на негативно поведение. 

Третото направление за развитие на човешките ресурси касае професионалната подготовка и повишаването на квалификацията на служителите с цел по-ефективно изпълнение на възложените им функции и задачи.  Чрез анализ по структурни звена са идентифицирани конкретни дефицити в умения и способности, за преодоляването на които през 2021 г. са положени усилия за организиране на пълноценна професионална подготовка въпреки продължаващите предизвикателства, дължащи се на усложнената епидемична обстановка. За целта е използвана експертизата в рамките на Агенцията, привлечени експерти, академичната общност и съюзнически служби. 
През 2021 г. ДАНС е извършвала оперативно-издирвателна дейност в рамките на своите правомощия и съгласно разпоредбите на съответните нормативни и вътрешнослужебни актове за наблюдение, разкриване, противодействие, предотвратяване и пресичане на замислени, подготвяни или осъществявани посегателства срещу националната сигурност. В Агенцията ефективно е използвана въведената система за наблюдение на основни параметри и статистически показатели за състоянието на работните процеси, като извършеният анализ дава възможност за набелязване на конкретни управленски мерки. Регулярно са предприемани действия за оптимизация на оперативното стопанство въз основа на анализ и оценка на средата на сигурност, приоритетите на работа и наличните ресурси.
През 2021 г. ДАНС е изпълнявала своевременно и отговорно информационната си функция за изготвяне и предоставяне на качествени информационни и аналитични материали на висшите органи на държавната власт и на други външни потребители по компетентност с цел ранно предупреждение, ситуационно осведомяване и подпомагане вземането на управленски решения и предприемането на конкретни действия за защита на националната сигурност. На ръководството на държавата и на потребители в страната по компетентност
 са изпратени 2 371 информационно-аналитични продукта, тематично покриващи целия спектър от законови компетентности на Агенцията. Своевременно е предоставяна актуална информация и оценки за проблеми и рискове по линия на специфичните приоритети, заложени в Плана за управленската дейност на ДАНС за 2021 г. Продължава да се прилага утвърденият механизъм за обратна връзка от адресатите на крайни продукти, чрез който през периода са получени положителни оценки за качеството на подаваната информация и направените аналитични оценки и прогнози. Даваните от потребителите насоки и информационни задачи са послужили за оптимизиране на разузнавателния цикъл и фокуса на информационно-аналитичните продукти в Агенцията.

В законовия срок е изготвен Годишният доклад за дейността на ДАНС за 2020 г., който е одобрен без забележки от Министерския съвет (решение № 34/15.01.2020 г.), приет е на заседание (10.03.2022 г.) на Комисията за контрол на службите за сигурност, прилагането и използването на специалните разузнавателни средства и достъпа до данните по Закона за електронните съобщения към 47-то Народно събрание на Република България и предстои обсъждането и приемането му в пленарната зала на парламента. Дейността на Агенцията през 2020 г. е представена и на обществеността чрез изготвяне и публикуване на сайтовете на Министерския съвет и на ДАНС на некласифициран вариант на годишния доклад.  

През 2021 г. ДАНС поддържа и развива високо ниво на международно сътрудничество за изпълнение на законово регламентираните си дейности и с цел по-ефективно противодействие на рисковете и заплахите. В рамките на международния обмен Агенцията е предоставила по компетентност над 2000 информационни единици, като чрез различни механизми е получавана обратна връзка за високо качество на информацията и аналитичните оценки.  Анализът на активността и резултатите за 2021 г. обосновава оценката, че ДАНС укрепва позициите си на стабилен и надежден партньор.

По линия на двустранното международно сътрудничество през 2021 г. ДАНС поддържа устойчиви контакти и активно оперативно взаимодействие чрез участие в съвместни оперативни проекти и обмен на аналитична и оперативна информация и експертиза със специалните служби на държавите от ЕС и НАТО. Осъществявано е и сътрудничество по въпроси от взаимен интерес с редица партньорски специални служби от трети страни. На проведените през периода срещи на високо ниво по линия на двустранното сътрудничество са отчетени общите предизвикателства в настоящата обстановка и са планирани съвместни действия за минимизиране на рискови процеси в средата на сигурност. 
Многостранното международно сътрудничество на ДАНС включва текущ обмен на информация и активно участие в мероприятия по линия на НАТО, ЕС, EUROPOL и на международни и регионални организации и форуми на специални служби. 
По линия на НАТО част от планираните мероприятия са отменени или заменени с други дистанционни формати предвид усложнената обстановка и наложените противоепидемични мерки. Независимо от това активно са използвани всички канали за взаимодействие, в т.ч. предоставяне на информационни и аналитични приноси и контраразузнавателни оценки по конкретни запитвания; участие на ръководно и експертно ниво в различни формати (конференция, среща, работна група, учение).
По линия на ЕС през 2021 г. се отчита разширяване на взаимодействието. Агенцията е осъществявала сътрудничество чрез информационен обмен, съгласуване на позиции по компетентност и участие в различни формати на ръководно или експертно ниво. Особено интензивно е взаимодействието с EUROPOL, с Центъра за ситуационен и разузнавателен анализ на ЕС в рамките на Европейската служба за външна дейност, в работни групи „Тероризъм“, „Киберсигурност“ и в други подготвителни органи на Съвета на ЕС.
ДАНС е представена и участва в текущата работа на няколко основни многостранни форуми и организации, в рамките на които през 2021 г. е увеличен обменът на оперативна и аналитична информация.
Продължава активното сътрудничество по линия на звената за финансово разузнаване, като по-значимите ангажименти през 2021 г. са в рамките на Експертния комитет за оценка на мерките за борба с изпирането на пари и финансирането на тероризма (MONEYVAL) към Съвета на Европа, Международната организация на финансово-разузнавателните служби (Egmont Group), Платформата на финансово-разузнавателните служби на ЕС (FATF), Експертната група по въпросите, свързани с изпирането на пари и финансирането на тероризъм (EGMLTF), Конференцията на страните (COP 198) по Конвенцията на Съвета на Европа относно изпиране на пари, издирване, изземване и конфискация на облагите от престъпления и финансиране на тероризма. 

Като значим резултат може да се открои подписването на Стандартното споразумение за нивото на обслужване между Службата по наркотиците и престъпността на ООН (UNODC), Центъра за корпоративни приложения – Виена (EAC-VN) и ДАНС за предоставяне на услуги за информационно-комуникационни технологии, свързани с инсталирането и поддръжката на приложението на ООН goAML. Споразумението е одобрено с Решение на Министерския съвет № 377/22.04.2021 г. и законопроектът за ратификацията му е внесен в Народното събрание.
Международните ангажименти на ДАНС през периода обхващат и участие във форуми по линия на контрапролиферацията и по обработката на резервационни данни. 

При изпълнение на законовите си задачи през 2021 г. ДАНС активно си сътрудничи и с други държавни органи в България чрез участие в междуведомствени формати, създадени със закон или друг нормативен акт за изпълнение на конкретни задачи; обмен на придобита по съответния законов ред информация или на специфична експертиза; сезиране за извършени престъпления и извършване на действия в рамките на образувани производства и преписки; осъществяване на методическа помощ и контрол върху обекти, процеси и/или дейности и др.

През 2021 г. Агенцията продължава да изпълнява ефективно законовите си задължения като: 

· орган по осигуряване и прилагане на специални разузнавателни средства. Тази дейност е извършвана при стриктно спазване на нормативните и вътрешнослужебните актове, за което се осъществява системен контрол чрез всички вътрешни и външни механизми;
· орган по криптографска сигурност със задължения по производство на криптографски ключове, криптографски средства, кодови пособия  и  криптографски материали, разработка, оценка и одобряване на криптографски средства и алгоритми, въвеждане в експлоатация на криптографски мрежи, провеждане на обучения на лица и методически указания към организационни единици;

· национален орган по акредитация на комуникационни и информационни системи, натоварен с издаване на сертификати за сигурност, провеждане на проверки и обучения, осъществяване на зониране на помещения и сгради, извършване на измервания на технически средства, обработващи, съхраняващи и пренасящи класифицирана информация, проверки на сигурността на комуникационни и информационни системи;
· орган по развитието и експлоатацията на Единната защитена комуникационно-информационна система и Единната криптографска мрежа за електронни комуникации и обмен на служебна кореспонденция между структурите на държавното управление на Република България. ДАНС осигурява непрекъсната връзка и комуникационно и техническо обезпечаване на организационни единици в Република България и задгранични представителства. Осъществява се периодичен преглед на анализ на риска за сигурността на подсистемите с издаден сертификат за сигурност. Администрират се и се поддържат точките на присъствие на европейските мрежи за обмен на класифицирана информация;

· структура, осъществяваща оперативен контрол на националния радиочестотен спектър. В тази връзка чрез специфични оперативно-технически мероприятия са осъществени (в т.ч. по заявка на различни държавни структури) дейности по мониторинг на честотни ленти, регистриране, издирване и локализирани и определяне на източници на смущения и неправомерно използване на честотни ленти, контрол и проверка на сигнали, тестване на специализиран софтуер за радиоиздирване. 

Специфични законови задължения през 2021 г. Агенцията е изпълнявала и чрез ситуираните в нея: 

· независимо Звено за финансово разузнаване, което получава, съхранява, проучва, анализира и разкрива информация, получена при условията и реда на Закона за мерките срещу изпирането на пари (ЗМИП) и Закона за мерките срещу финансирането на тероризма. Работата на звеното е насочена към създаване на условия за прилагане от страна на задължените субекти по ЗМИП на установените международни стандарти и осъществяване на контрол за ефективността от прилагането на тези стандарти с цел постигане на висока степен на сигурност на финансовата система на България срещу използването ѝ за целите на изпирането на пари и финансирането на тероризъм. На интернет страницата на ДАНС са публикувани годишният доклад за дейността на Звеното за финансово разузнаване за 2020 г., одобреният с Решение № 672/17.09.2021 г. на Министерския съвет План за действие за ограничаване на рисковете от изпиране на пари и финансиране на тероризма, както и други информативни материали и указания;

· Национален контратерористичен център, чрез който в денонощен режим е осъществявана координация и взаимодействие между компетентните държавни структури при прилагането на мерки за противодействие на тероризма, насилствения екстремизъм и радикализацията. В Центъра се събира, обработва и предоставя информация, необходима на компетентните държавни структури и партньорски служби за разкриване, предотвратяване и пресичане на терористични заплахи. Извършва се анализ и оценка на терористичната заплаха за конкретни обекти и лица на национално, областно и общинско ниво въз основа на получената информация и чрез председателя на ДАНС се предлага на министъра на вътрешните работи определянето на нивото на заплахата и въвеждането на степен на готовност; 

· Национално звено за събиране и обработване на резервационни (PNR/API) данни на пътниците в Република България, превозвани по въздух. Звеното функционира в режим 24/7, което позволява оценка на пътуващите преди обявеното време за тяхното пристигане или заминаване, като данните са предоставяни на съответните компетентни органи за извършване на последваща проверка за установяване на съпричастност към тероризъм или тежки престъпления. С оглед надграждане капацитета на звеното през 2021 г. са осъществени дейности по проект „Развиване на българското звено за данни за пътниците“ с финансиране по Фонд „Вътрешна сигурност“ на ЕС;

· Национален координационен център по контрапролиферация, който осъществява информационен обмен с компетентните български ведомства и съюзнически служби на други държави и координира дейностите по противодействие на разпространението на оръжия за масово унищожение и поразяване.
Осъществяваната от ДАНС контролна дейност е насочена към идентифициране и оценка на риска, осъществяване на превенция и минимизиране на евентуални негативни последици. През 2021 г. са извършени голям обем дейности във връзка с изпълнението на законовоустановените контролни функции на Агенцията, свързани с: 

· пребиваването на чужденци в Република България; 

· противодействието на тероризма;

· прилагането на мерките срещу изпирането на пари и срещу финансирането на тероризма; 

· защитата на класифицираната информация; 

· експортните режими за продукти, свързани с отбраната, и за изделия и технологии с възможна двойна употреба; 

· сигурността на стратегическите обекти и дейности;

· сигурността в структури от системата на отбраната. 

През периода при изпълнение на нормативнорегламентираните контролни функции от органите на Агенцията са проучени общо 124 575 лица и 1 285 сделки и са осъществени 1023 проверки
. За установените нередности са давани задължителни предписания и разпореждания, издавани са актове за установяване на административно нарушение, а въз основа на тях са връчени наказателни постановления и предупреждения. 
Допълнително, във връзка със законовоустановената съгласувателна дейност са изготвени и изпратени общо 22 001 становища в рамките на компетентностите на Агенцията. 

Спрямо лица, чиято дейност представлява заплаха за националната сигурност, със заповеди на председателя на ДАНС са налагани принудителни административни мерки по Закона за чужденците в Република България (ЗЧРБ) и по Закона за влизането, пребиваването и напускането на Република България на гражданите на ЕС и членовете на техните семейства. Агенцията е направила предложения за включване на лица в масива на нежеланите чужденци на основание чл. 21а, ал. 1 от ЗЧРБ и чл. 41 ал.1, т. 2 от ЗДАНС.

През 2021 г. е осъществяван пълният спектър от предвидения по закон контрол
 върху дейността на ДАНС (парламентарен, административен, съдебен и граждански), целящ гарантиране на законност и обективност при осъществяване на правомощията и оценка на ефективността от работата на Агенцията. 

В рамките на парламентарния контрол са изготвени в съответните срокове отговори по компетентност (справки, становища, писма) по запитвания на комисии в Народното събрание и отделни народни представители. Парламентарен контрол е осъществяван и чрез участието на ръководството и други представители на ДАНС в заседания на Комисията за контрол над службите за сигурност, прилагането и използването на специалните разузнавателни средства и достъпа до данните по Закона за електронните съобщения (ККССПИСРСДДЗЕС), както и на други постоянни и временни парламентарни комисии. На ККССПИСРСДДЗЕС са предоставени данни за изпълнение на разпоредбите на Закона за специалните разузнавателни средства (ЗСРС) и Закона за електронните съобщения (ЗЕС) и стриктно се прилага създадената организация за изпълнение на решенията и указанията на Комисията.

От страна на съдебната власт е осъществяван текущ контрол върху оперативно-издирвателната дейност на ДАНС по отношение на законността при искането и прилагането на специални разузнавателни средства и при искането за предоставяне на трафични данни от предприятията, предоставящи обществени електронни съобщителни мрежи и/или услуги съгласно ЗЕС. Съдебен контрол е осъществяван и по линия на възможността на гражданите и юридическите лица да обжалват издавани от органи на ДАНС административни актове, които ги засягат. 

През 2021 г. от страна на Националното бюро за контрол на специалните разузнавателни средства е осъществяван текущ контрол и наблюдение на процедурите по разрешаване, прилагане и използване на специални разузнавателни средства (СРС),  съхраняването и унищожаването на информацията, получена чрез СРС, за защита на правата и свободите на гражданите срещу незаконосъобразното използване на СРС. Съгласно законовите изисквания ДАНС е предоставила обобщени данни за 2020 г., информация по конкретни казуси и по въпроси, касаещи процедурите за използване на СРС от структурните звена на Агенцията в качеството им на органи по чл. 13, ал. 1, т. 1 от ЗСРС, както и от ДАНС като орган по чл. 13, ал. 3 и ал.4 от ЗСРС. В изпълнение на функционалните си задължения (чл. 34е, ал.1, т.2 от ЗСРС) Бюрото е извършило проверки в отделни структурни звена на Агенцията. Във връзка с това Агенцията своевременно е предоставяла поискана информация за целите на контрола.
Като част от външния контрол по линия на управлението на финансите във връзка с изпълнението на годишната си програма за одитна дейност Сметната палата на Република България е извършила финансов одит на Годишния финансов отчет на ДАНС за 2020 г. В изготвения Одитен доклад е изразено мнение, че приложеният годишен финансов отчет на ДАНС за 2020 г. дава вярна и честна представа за финансовото състояние на Агенцията към 31.12.2020 г. и за нейните финансови резултати от дейността и паричните потоци в съответствие с приложимата обща рамка за финансово отчитане в публичния сектор, която се състои от стандартите, указанията и сметкоплана по чл. 164, ал. 1 и ал. 3 от Закона за публичните финанси. Не са констатирани неправилни отчитания, несъобразяване със законите и другите нормативни разпоредби и недостатъци във вътрешния контрол.

В изпълнение на Закона за публичните финанси, Закона за държавния бюджет на Република България за 2021 г., нормативни актове на Министерския съвет и указания на Министерството на финансите, в съответните срокове са изготвени и изпратени до компетентните държавни органи изискваните финансови отчети, справки, информация и други документи.

Като съвременна служба за сигурност ДАНС се стреми да заслужи стабилна и висока степен на обществено доверие, което е тясно свързано и с осигуряването на възможности за граждански контрол над дейността на Агенцията. През 2021 г. са постъпили общо 594 предложения и сигнали от граждани, организации, държавни органи и други по реда на чл.6а от ЗДАНС (в т.ч. получени по пощата или по електронна поща писмени материали, постъпили при личен прием на граждани или чрез Националната телефонна линия на ДАНС за получаване на сигнали и предложения). След извършен анализ на материалите, съгласно чл.5, ал.3 и чл. 7 от Наредба
  № I-5/26.09.2018 г., без движение са оставени 7 бр. Към други институции по компетентност на основание чл. 6, ал. 1 от Наредбата са пренасочени 305 бр. Към 31.12.2021 г. отработени и приключени от органите на ДАНС са общо 145 сигнали и предложения. 

Допълнително на телефона, обявен на сайта на ДАНС, и на официалния е-мейл на Агенцията са приети и отработени 288 телефонни обаждания и 97 електронни писма от институции, юридически лица, представители на медии и граждани (с изключение на сигнали и предложения по реда на чл. 6а от ЗДАНС). На част от тях е отговорено по установения ред, други са насочени по компетентност към различни институции. 
ДАНС е задължен субект по Закона за достъп до обществена информация (ЗДОИ) и в съответствие с чл. 15 от ЗДОИ на институционалния сайт се публикуват актуални данни с цел осигуряване на прозрачност на дейността и за улесняване достъпа до обществена информация, която дава възможност на гражданите да си съставят собствено мнение относно дейността на Агенцията. По реда на ЗДОИ през 2021 г. са постъпили 29 заявления от субекти на правото на достъп до обществена информация. В съответствие със законовите процедури след разглеждане на заявленията по 6 от тях е предоставен пълен достъп, по 4 – частичен достъп, а по 13 е постановен отказ на основание различни разпоредби от ЗДОИ. Без разглеждане са оставени 3 заявления (поради неизпълнение условията на чл. 25, ал. 1, т. 1 от ЗДОИ или на чл. 29, ал. 2 от ЗДОИ); 4 заявления са препратени към други органи на основание чл. 32, ал. 1 от ЗДОИ за произнасяне по част или по всички въпроси, по 1 заявление е изпратено уведомително писмо за необходимост от уточняване на исканата информация (на основание чл. 29, ал. 1 от ЗДОИ), а по 2 заявителите са уведомени за липса на исканата обществена информация
. Срещу решенията на Агенцията през 2021 г. е подадена 1 жалба. През периода няма произнасяния на съда срещу решения на ДАНС по реда на ЗДОИ, а по 2 казуса от 2020 г. съдът е постановил неоснователност на жалбите. 

Възможностите за осъществяване на граждански контрол спрямо ДАНС през периода са реализирани и чрез провеждането на обществени обсъждания като задължителен етап от процедури за промени в нормативната база, касаеща дейности на Агенцията. 
Системата за вътрешен контрол в Агенцията включва комплекс от мерки, предприемани по закон и в изпълнение на разпорежданията на ръководството, и насочени към гарантиране на законност и целесъобразност на действията, дисциплина, интегритет и лоялност на служителите, ефективност на работните процеси с оглед постигане на поставените цели. Системата е самоусъвършенстваща се, като се надгражда на базата на оценка на работните процеси и изучаване на добри практики. Със средствата и методите на вътрешния контрол се установяват уязвимости и дефицити, осъществява се превантивна дейност за недопускане на нарушения и се прилага унифициран подход за надзор по спазване на нормативната уредба и вътрешнослужебните актове. В резултат през 2021 г. са направени предложения за оптимизиране на вътрешната организация, отстраняване на констатирани слабости по направления на дейност, недопускане на нарушения и за повишаване на общата ефективност на работата. В отделни случаи на съответните законови основания своевременно са осъществени дисциплинарни и/или административно-наказателни мерки. 
В изпълнение на Националната стратегия за превенция и противодействие на корупцията в Република България, през 2021 г. в ДАНС е извършена оценка на възможните корупционни рискове, пряко или косвено свързани с изпълняваните дейности и функционалните задължения, и е изготвен Антикорупционен план на Агенцията. В ДАНС е създадена и се прилага организация за изпълнение на §2, ал. 1, т. 1 от допълнителните разпоредби от Закона за противодействие на корупцията и отнемане на незаконно придобитото имущество
.
В изпълнение на Стратегията за управление на риска в ДАНС и на базата на анализ на риск-регистрите на всички структурни звена са изготвени годишен Риск-регистър на ДАНС и Доклад за състоянието на управлението на риска в ДАНС, ведно с предложения за оптимизиране на оперативните дейности и административните процеси. Документите са утвърдени от Съвета за управление на риска в Агенцията.

IV. ПРИОРИТЕТИ ЗА 2022 г.
Определените приоритети за работа през 2022 г. са включени в Плана за управленската дейност на Държавна агенция „Национална сигурност” за 2022 г., изготвен и утвърден от министър-председателя на Република България съгласно чл. 7, ал. 2, т. 3 от Закона за управление и функциониране на системата за защита на националната сигурност. Те са изведени чрез анализ на съвкупността от фактори, процеси, явления и субекти, оказващи влияние върху средата на сигурност по направленията на противодействие на Агенцията и прогнози за развитието и поведението на елементите ѝ, и включват: 

1. Защита на икономическата и финансовата сигурност на държавата. 

2. Защита на стратегически обекти и дейности; противодействие на деструктивни въздействия върху свързани с тях комуникационни и информационни системи. 

3. Противодействие на чужди специални служби и посегателства, свързани с противоконституционна дейност и/или създаващи опасност за суверенитета, териториалната цялост на държавата и единството на нацията.

4. Противодействие на лица и групи, свързани с международен тероризъм и/или екстремизъм.

5. Защита от миграционни процеси с рисков потенциал за националната сигурност.

6. Противодействие на посегателства срещу Националната система за защита на класифицираната информация.

7. Недопускане осъществяването на нерегламентирана международна търговия с оръжия и изделия или технологии с двойна употреба, както и производство, съхранение, разпространение и използване на оръжия за масово унищожение. 

8. Наблюдение, разкриване, предотвратяване и пресичане на замислени, подготвяни или осъществявани посегателства срещу националната сигурност в Министерството на отбраната, структурите на пряко подчинение на министъра на отбраната, Българската армия и военни контингенти зад граница.
9. Противодействие на посегателства срещу екологичната сигурност. 

10. Осигуряване на криптографска сигурност на класифицираната информация в Република България и в дипломатическите и консулските ѝ представителства и оперативен контрол на националния радиочестотен спектър.
Специфични приоритети за 2022 г. са: 

· Контраразузнавателно и информационно обезпечаване на процесите, свързани с руската военна инвазия в Украйна, и произтичащите от тях рискове за националната сигурност.

· Контраразузнавателно и информационно обезпечаване на процесите, свързани с ефективното разходване на средства от държавния бюджет, европейските програми и за мероприятията от националния План за възстановяване и устойчивост.

· Контраразузнавателно и информационно обезпечаване на процесите на Балканите в контекста на европейската интеграция на държави от региона при отчитане на националните интереси и чувствителните за българската страна въпроси. 

· Контраразузнавателно и информационно обезпечаване на процесите във финансовата система с цел подпомагане изпълнението на ангажиментите на България след присъединяването към Европейския банков съюз и Европейския валутен механизъм (ERM II) и практическата подготовка на страната за влизане в еврозоната.

· Недопускане на противоконституционни прояви и чужди деструктивни влияния във връзка с обявяването на официалните резултати от преброяването на населението и жилищния фонд.

· Контраразузнавателно и информационно обезпечаване на процесите, свързани с развитието на пандемията от COVID-19 и социално-икономическото ѝ отражение върху страната.  

· Поддържане на високо ниво на активност и информационен обмен с цел затвърждаване на ДАНС като доверен партньор и извличане на максимална полезност от членството на Агенцията в специализирани международни формати в сферата на сигурността, както и при взаимодействието със структури на ЕС и НАТО и по линия на двустранното сътрудничество. Използване на позициите на ДАНС за реализация на националните интереси. 

Отчитайки възможностите за поява (в т.ч. инцидентна) на други рискове и заплахи, в Държавна агенция „Национална сигурност” е създадена организация за непрекъснат мониторинг и оценка на средата на сигурност, промяна в специфичните приоритети, както и за изпълнение по компетентност на държавната политика в сферата на сигурността.
	31.03.2022 г.
гр. София
	председател НА
държавна агенция

„НАционална сигурност”

........................(П).................................

           /ПЛАМЕН ТОНЧЕВ/
....................................................2022 г.
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За противодействие на възможността от проникване у нас на терористи ДАНС извършва проверки в денонощен режим на сигнали на граничните власти за съвпадение със създадените профили в разработената система за идентификация на пътуващи чуждестранни бойци. През 2021 г. са извършени 6208 такива проверки, в резултат на което не е допуснато преминаването през наша територия на лица от тази рискова категория.





През 2021 г. в Националния контратерористичен център в ДАНС са постъпили 89 сигнала, по които е извършена задълбочена проверка. 





Според Международната организация по миграцията през 2021 г. в Европа са регистрирани 151 417 незаконни мигранти, спрямо 99 907 през 2020 г. и 128 663 за 2019 г.








През 2021 г. пандемията от коронавирус не оказва влияние на миграционните нагласи за придвижване към желаните крайни дестинации. В тази връзка и предвид ниското ниво на здравна грижа и превенция в държавите по произход се запазва оценката за потенциален риск от пренасяне на инфекциозни и други заразни заболявания, в т.ч. на нови варианти на COVID-19.





През 2021 г. договорът „Нов СТАРТ“ за редуциране на стратегически настъпателни оръжия е удължен без промени и допълнения с 5 години – до февруари 2026 г. След като през май 2021 г. САЩ излизат от Договора „Открито небе“, позволяващ извършване на невъоръжени наблюдателни полети над чужда територия, през декември 2021 г. подобни действия предприема и Русия с мотив, че без участието на Вашингтон контролните функции на механизма се губят.








� Приета с Решение на Народното събрание на Република България от 14.03.2018 г., обн. ДВ, бр.26 от 23.03.2018 г. 


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Такъв пример е извършителят на атаката (13.10.2021 г.) с лък и стрели в Консберг, Норвегия, който страда от психично заболяване. Според сведенията той не е член на терористична организация, но е повлиян от джихадистката идеология.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� В т.ч. „отнемане право на пребиваване на територията на Република България”, „забрана за влизане на територията на Република България“, „забрана за влизане и пребиваване на територията на държавите – членки на ЕС” и „експулсиране”.


� Например движенията и организациите от крайнодясното пространство посочват идеологическите си врагове - представители на мигрантски и малцинствени общности като основни преносители на вируса. Отправяни са обвинения, че COVID-19 е „биологично оръжие, създадено да заличи бялата раса“.


� За отдаване на почит на историческата личност на ген. Христо Луков, идеализиран образ на българския националист и „политически водач“. Луков е български офицер (генерал-лейтенант) и политик, министър на войната на Царство България в периода 1935-1938 г. и ръководител на повлияната от нацистката идеология организация „Съюз на българските национални легиони”. 


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� � HYPERLINK "http://www.dans.bg" �www.dans.bg�, раздел „Осведоменост за радикализацията“. 


� От англ. phishing – при тази измама се разчита на разнообразни внушения (например потенциално потърпевшите лица се мотивират да наредят превод на суми към конкретни сметки чрез обещания за повишаване или заплахи за санкциониране, подписване на „конфиденциални договори” и др.)


� От англ. social engineering – при този тип измама се цели придобиване на неоторизиран достъп до системи или информация, които да предоставят на извършителите възможност за опериране с чужди банкови сметки или кредитни карти, кражба на самоличност и други.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Сумата включва установените щети по проведените от ДАНС операции и по образувани по информация на ДАНС досъдебни производства през периода, както и предварителна оценка на щетите по сезиращи справки, изпратени до органите на прокуратурата през 2021 г. 


� Инициативата Build Back Better World стартира по време на срещата на високо равнище �(11-13.06.2021 г.) в Корнуол, Англия.


� Инициативата Global Gateway декември 2021 г. предвижда инвестиране до 2027 г. на 300 млрд. евро за насърчаване на интелигентни, чисти и сигурни връзки в секторите на цифровите технологии, енергетиката и транспорта и за укрепване на здравните, образователните и научноизследователските системи в държави и региони от интерес. Механизмът е в синхрон с целите за устойчиво развитие на ООН до 2030 г. и със споразуменията за противодействие на измененията на климата. 


� Към началото на декември достигат историческите 80 евро/т, като очакванията са за продължаване на тази тенденция и през 2022 г.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� Международната операция SHIELD II е проведена с участие на правоохранителни органи на страните – членки на ЕС, под ръководството на Europol и Европейската служба за борба с измамите (OLAF). В България действията са осъществени в периода 01.04.-15.10.2021 г. с участието на ДАНС, МВР, Агенция „Митници“ и Изпълнителна агенция по лекарствата. Иззети са 3 млн. таблетки.  


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби. 


� Конкретен пример в тази насока е предизвиканата от иракчанин с отказан статут експлозия �(14.11.2021 г.) в такси в Ливърпул, Обединеното кралство.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от НПК, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� „Експулсиране“, „отнемане на правото на пребиваване в Република България“ и „забрана за влизане и пребиваване на територията на държавите – членки на Европейския съюз”.


�Системата за защита на класифицираната информация в Република България включва основните държавни институции, службите за сигурност, службите за обществен ред и организационните единици.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от Наказателно-процесуалния кодекс, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� При посочване на извършените действия са отчетени разпоредбата на чл. 198 от Наказателно-процесуалния кодекс, както и всички съображения, касаещи защитата на оперативни способи и средства, в т.ч. на информация, текущи операции и интереси във връзка с взаимодействието с български и чужди специални служби.


� При проверките не са установени нарушения на експорт-контролното законодателство и международните норми.


� По конкретни проекти, свързани с опити за незаконна търговия с изделия и технологии с двойна употреба и за недопускане на нематериален трансфер на технологии.


� Висшите органи на държавната власт, министерства, институции, звена на прокуратурата и др.


� Средно на работен ден се проучват около 500 лица, 5,2 сделки и се правят 4,1 проверки по компетентност.


� Съгласно чл. 3, ал. 2 от ЗДАНС, контрол върху дейностите на Агенцията се упражнява от предвидените в � HYPERLINK "apis://NORM|1002|0||" �Конституцията� и в този закон органи. В чл. 21 от Закона за управление и функциониране на системата за защита на националната сигурност (ЗУФСЗНС) е указано, че върху дейностите и органите за защита за националната сигурност, сред които е и ДАНС, се осъществява парламентарен, административен, съдебен и граждански контрол.


� Наредба за организацията на работата по постъпилите в ДАНС предложения и сигнали.


� Някои от заявленията съдържат голям брой въпроси, по част от които е предоставен/отказан достъп, а по други заявлението е препратено за произнасяне от компетентен орган и/или заявителят е уведомен, че ДАНС не разполага с исканата информация. Поради това сумата от отделните категории не съответства на общия брой получени заявления.





� Във връзка с Глава Пета (Декларации), Осма (Конфликт на интереси) и Петнадесета (Административнонаказателни разпоредби) от Закона за противодействие на корупцията и отнемане на незаконно придобитото имущество.
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